
 

 

 کشف دانش و کاربرد آن در اینترنت اشیاء

 3یمؤمنعصمت ، 2فرهاد فتحی، 1کیوان برنا

 شناسیمطالعات دانش

 711تا  708، ص 91زمستان  ،71، شماره پنجمسال 

 82/21/91تاريخ دريافت: 

 71/72/91تاريخ پذيرش: 

 چکیده

ها را کنبسیاری از نامم ر خواهد داد ونزديک تغیی ایيندهدر آچشمگیری زندگی ما را  طوربهاينترنت اشیاء، 

حاوی  ،اينترنت اشیاءيا گرفته شده توسط تجهیزات  یدشدهتولی ممکن خواهد ساخت. حجم عظیم داده

وتوث، شناسايی سیم مانند بلفناوری بی يافتهتوسعههای است. با رواج دستگاه استفادهقابلاطلاعات ارزشمند و 

تلفن و همچنین سنسور و محرک و نودهای  یبر روو خدمات داده  Wi-Fi(، RFIDبا فرکانس راديويی )

ته و در مراحل ابتدايی خود را پشت سر گذاش ، اينترنت اشیاءسیمیبحسگر  یهاشبکهدر وسايل،  شدهیهتعب

 از طريق است. کشف دانش يندهدر آآستانه تبديل اينترنت ايستای کنونی، به اينترنت کاملاً يکپارچه 

خدمات  ارائه درنتیجهو  هاستمیسنیز بدون شک نقش زيادی در زمینه هوشمندسازی  کاویمتنو  یوکاداده

 تجهیزات بندیخوشهبرای  کاویداده هایروشو محیط مناسب برای ارائه خدمات خواهد داشت. همچنین از 

 اشیاء، ه معرفی اينترنتشود. در اين مقاله بو تعیین سرخوشه استفاده بسیاری می سیمیبحسگر  یهاشبکهدر 

 پرداخته شده است. در اين حوزه کاویمتنو  کاویداده و کاربردنقش  کشف دانش، معماری،

شف ک ،میسیبهای حسگرهای حجیم، شبکه هایداده، کاویداده اینترنت اشیاء، کلیدی: یهاواژه

 کاویمتندانش، 

  

                                                           

گروه علوم کامپیوتر، دانشکده علوم رياضی و کامپیوتر، دانشگاه خوارزمی، تهران، ايران،  ،. استاديار7

borna@khu.ac.ir 
0. سازمان تحقیقات، آموزش و  کشاورزی،و ترويج افزار(، موسسه آموزش مهندسی کامپیوتر )نرم ،کارشناس ارشد

 f.fathi@itvhe.ac.irايران،  ترويج کشاورزی، تهران،

 momeni.esmat@yahoo.comگروه علم اطلاعات و دانش شناسی، دانشگاه علامه طباطبائی،  ،استاديار. 8
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 مقدمه

 در متنی با موضوع 7999ن اشتون در سال عبارت اينترنت اشیاء برای اولین بار توسط کوي

اما در دهه گذشته، اين تعريف طیف ؛ (0229، 7اشتونشد )ای، ارائه مديريت زنجیره

ره را و غی ونقلحملکاربردی مانند بهداشت و درمان، آب و برق،  یهابرنامهاز  یترگسترده

نوظهور است که  ای(. اينترنت اشیاء پديده0272، 0دربرگرفت )ساندماکر و همکاران

اتصال  ،اينترنت اشیاءسیم در حال گسترش است. ايده و همراه با ارتباطات بی سرعتبه

(، افزارمیان) يیگرا-اينترنت در جهان، به اينترنت است. اينترنت اشیاء از سه مفهوم زیچهمه

یاء يا شايده اصلی اين است که ا يابد.دانش( تحقق می) يیمعناگراحسگرها(، ) يیگرا-اشیاء

موبايل و  هایراديويی، حسگرها، تلفن یهافرکانسهای شناسايی با چیزهايی مانند برچسب

توانند با يکديگر و محیط اطراف خود، ی دارند، میفردمنحصربهدهی که الگوی آدرس غیره

اينترنت  4هالر (.0272، 8و همکاران یآتزور) برای رسیدن به اهداف مشترک همکاری کنند

 یهار شبکهديکپارچه،  طوربهجهانی که اشیاء فیزيکی » است: کردهمعرفی  گونهاينا اشیاء ر

و  وکارکسبدر فرآيندهای  اند و مکانی است که در آن اشیاء فیزيکیاطلاعاتی ادغام شده

بین و  )شن «باشند.اطلاعاتی و با در نظر گرفتن امنیت و حريم خصوصی، در دسترس می

ان بی گونهاينايده خود را از ديدگاه تکنولوژی و اقتصاد  0لئوفسور پرو. (0272، 1همکاران

 یهارچسببهای حسگر شامل ادغامی از شبکه اينترنت اشیاءاز ديدگاه تکنولوژی » کند.می

است. از ديدگاه اقتصاد، مفهوم جديدی است  1شناسايی با فرکانس راديويی و رايانش فراگیر

های کاربردی مرتبط، محصولات و خدمات، تحقیقات و جديد و برنامه یهایفنّاورکه 

 (.0272)شن بین و همکاران،  «است کردهتوسعه، صنعت و بازار را با هم ادغام 

                                                           

1. Ashton 

2. Sundmaeker, et al. 

3. Atzori, et al. 

4. Haller 

5. Shen Bin, et al. 

6. Lio 

7. ubiquitous networks 
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شناسايی  یهابرچسب و 0سیمکننده بیهای حسگر و فعالشبکه و 7ارتباط میدان نزديک

تال پیوند با دنیای ديجی اجزای اتمیکی هستند که دنیای واقعی را» همبا فرکانس راديويی، با 

تعريف  گونهاين، اينترنت اشیاء را RFID(. گروه 0272و همکاران،  یآتزور) «خواهند داد

ای هدهی يکتا بر اساس پروتکل، با آدرسهمبهمتصلشبکه جهانی وب از اشیاء » کند:می

درباره  اروپاهای تحقیقاتی پروژه بر اساس(. 0278، 8)گوبی و همکاران «ارتباطی استاندارد

ند های اطلاعاتی و اجتماعی هست، پردازشوکارکسبقطعات فعال در  «اشیاء» اينترنت اشیاء:

تبادل داده و اطلاع حس شده از  وسیلهبهکه قادرند بین خودشان و با محیط اطراف خود 

محیط، تعامل کرده و ارتباط داشته باشند. در صورت مواجهه با رويداد فیزيکی/حقیقی، 

هايی متناسب با عملیات در حال اجرا و از طريق اجرای پردازش مؤثرنشی خودکار و واک

 (0272سان مارکر و همکاران، دهند )بدون دخالت انسان از خود بروز می ايجاد خدمات با/

اطلاعات و ارتباطات برای  هایفناوریايده فارستر، يک محیط هوشمند، از  بر اساس

ی و خدمات مديريت شهری، آموزشی، سلامت، امنیت ايجاد قطعات زيرساختی اساس

، 4نتبلیسگیرد )بهره میمؤثر به شکل تعاملی و  ونقلحملعمومی، املاک و مستغلات، 

 هگوناين(، تعريف کاربر محور خود از اينترنت اشیاء را 0278(. گوبی و همکاران، )0272

از ارتباط داخلی  استهای هوشمند عبارت اينترنت اشیاء در محیط» کنند:بیان می

گذاری اطلاعات از طريق ايجاد امکان به اشتراک منظوربههای حسگر و محرک دستگاه

ای ههايی با چارچوب يکسان و توسعه عملیات لازم برای توانمندسازی برنامهپلت فرم

 و نمايش هاآن هایدادهکاربردی نوآورانه که از طريق وسايل حسگر يکپارچه، تحلیل 

 «شوند.ت در قالب چارچوب مشترک با کمک رايانش ابری ايجاد میاطلاعا

رخه چ بر اساسنوظهور در فناوری اطلاعات  هایفناوریيکی از  عنوانبهاينترنت اشیاء 

روشی برای نمايشِ ظهور، اتخاذ، بلوغ  1(. چرخه گارتنر7گارتنر شناخته شده است )شکل 

                                                           

1. Near Field Communications(NFC) 

2. Wireless Sensor and Actuator Networks (WSAN) 

3. Gubby, et al. 

4. Belissent 

5. https://www.gartner.com/smarterwithgartner/top-trends-in-the-gartner-hype-

cycle-for-emerging-technologies-2017/ 
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رنت بینی شده است که اينتخاص است. پیش هایفناوریهای کاربردی آن در برنامه ریتأثو 

 در بازار، به زمان نیاز دارد. تأثیرگذاریسال برای ارائه و  1-0اشیا 

 
 در حال ظهور هاییفناّوراز  2117نمودار گارتنر  .1شکل 

اينترنت »بودن آن اشاره دارد.  «اشیاء گرا بودن»و  «شبکه گرا بودن»به  «اينترنت اشیاء»واژه 

، به فردمنحصربهيک شبکه جهانی است که اشیاء را با آدرس »معنايی يعنی  ازنظر «اشیاء

 ء. اين، يعنی تعداد زيادی اشیا«کندهای ارتباطی متصل میپروتکل بر اساسيکديگر 

ازی ساشیاء و نمايش و مرتب فردمنحصربهدهی آدرس شوند.ناهمگون به يکديگر متصل می

 سوم اندازچشم عنوانبهرا  «معناگرا بودن»است که  زیبرانگشچالتبادل اطلاعات موضوعاتی 

 (.0272و همکاران،  یآتزور) کندآن مطرح می

به اندازه کوچک، تعداد مشخص، حافظه  توانیمابزارهای اينترنت اشیاء  یهایژگيواز 

 یهاستمیسپردازش ويژه آن اشاره کرد که توسط  هایقابلیتکم، استفاده حداقل از انرژی و 

شود. اين ابزارها حداقل عامل کوچک که مخصوص اين ابزارها ايجاد شده است، راهبری می

، ذخیره يا پردازش اطلاعات هستند. سازیفعالهای، حس نمودن، يکی از توانايی دارای

میلیارد وسیله برسد. اين وسايل به  12تعداد اين ابزارها به  0212است تا سال  شدهینیبشیپ
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دسته  هوشمند و یهایگوشکه قدرت پردازش و انرژی بیشتری دارند مانند  تریوقدو دسته 

 (.0271 ،7و همکاران قيموساد) شوندکه دارای محدوديت منابع هستند تقسیم می ترفیضع

ادی از های مبتکرانه زيادی ارائه شد که تعدو برنامه هاسرويسبا پیشرفت اينترنت اشیاء، 

 های معروفبرخی مثال عنوانبهرا برای عموم مردم به همراه آورند. خوبی  هایقابلیت هاآن

، استفاده از توانايی 8کاربرد برای دنیای هوشمند 12 و IBM0سیاره هوشمند  از توانیمآن 

های هوشمند خانه ( و0272، 4يوکسینهای هوشمند گريد )يون و اينترنت اشیاء در سیستم

 د.نام بر (0277، 1)رشیدی و همکاران

 هوشمند ونقلحملدر شهرهای هوشمند برای ايجاد  توانیماز ابزارهای اينترنت اشیاء 

ادف اشاره پارکینگ، پیشگیری از تص نيترکينزدکاهش بار ترافیک، پیدا کردن  منظوربه

ت اشیاء مانند و ابزارهای اينترن اندمتصلکه با يکديگر در بستر شبکه  یاهینقلکرد. وسايل 

، با يکديگر در بستر فضای ابری، تبادل هانیدوربو  RFID، ابزارهای GPSحسگرهای 

است.  ريپذامکانهوشمند نیز  یهاتلفن. حتی تشخیص ترافیک با کمک کنندیماطلاعات 

افیک هوشمند تر یهاچراغکند، مانند تر کمک میاين ابزارها به رانندگان برای رانندگی امن

ادف يا ابزارهای تشخیص تص کنندیمکنترل  هاچهارراه که با کمک حسگرها ترافیک را در

لونا به بارس توانیم. از نمونه شهرهای هوشمند دهدیمکه به راننده تصادف در مسیر را اطلاع 

، ابزارهايی مانند تبلت ها، هایسرگرمتغییر در سبک زندگی و  .و استکهلم اشاره کرد

با  رعتسبهتوانند لیت حسگر دارند و میهوشمند که قاب یهاتلفنابزارهای پوشیدنی و 

است  ردهکيکديگر ارتباط برقرار کنند. اينترنت اشیاء امکانات مختلفی در اين شهرها ارائه 

ست که ا کرده، برای پايش وضعیت سلامت افراد ابزارهای پوشیدنی مختلفی ارائه ازجمله

 ر شهر هوشمند است. اطلاعاتید هايیتواناوضعیت سلامتی افراد را ضبط و ارسال، از نمونه 

، بررسی میزان استرس که برای مراکز مشخص مانند فشارخوندر مورد آلرژی وضعیت قند و 

                                                           

1. Musaddiq, et al. 

2. http://www.ibm.com/smarterplanet/us/en/ 

3. http://www.libelium.com/ 

4. Yun, &Yuxin, B. 

5. Rashidi, et al. 
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گیری میزان فعالیت افراد، . در حوزه سلامت ابزارهايی برای اندازهشودیماورژانس ارسال 

برای  است، در حوزه کشاورزی هوشمند، ابزارهايی کردهمیزان دريافت کالری ارائه 

پارامترهای محیطی مانند دما، اطلاعات خاک، میزان رطوبت که بلادرنگ  گیریاندازه

 .(0271، 7ستی و سارانگی) شود.ارسال می کنندهفعالو برای  گیریاندازه

: افزارتسخاند از: الف( اجزای اينترنت اشیاء برای ايجاد يک سیستم يکپارچه عبارت

ابع : شامل، منافزارانیم( ؛ بشدههیتعبفزارهای ارتباطی اها و سختشامل حسگرها، محرک

سازی و ابزار ارتباطی برای تحلیل داده و ج( ارائه: روشی آسان برای نمايش و تفسیر ذخیره

 (.0278 گوبی و همکاران،شود )های متفاوت طراحی تواند برای برنامهکه می هاداده

رتباطات است که طراحی موفقیت بزرگ در زمینه علوم ا RFIDتکنولوژی 

در کمک به شناسايی  هاآنسیم ممکن کرد. ای بیها را برای ارتباطات دادهمیکروچیپ

ولبورن و ) روندیمباشند، به کار ای که دارای يک بارکد الکترونیکی میخودکار هر وسیله

 (0220، 8؛ جولز0229، 0همکاران

، ساخت میسیبو ارتباطات  مصرفکممدارات يکپارچه  آوریفنهای اخیر در پیشرفت

رده سیم فراهم کهای حسگر بیهمصرف را برای استفاده در دستگاو کم نهيهزکموسايل 

ست که ا کردهی حسگری را ايجاد کارگیری شبکهاست. ترکیب اين عوامل، توانايی به

ل و یآوری، پردازش و تحلی تعداد زيادی حسگرهای هوشمند با توانايی جمعدربرگیرنده

 شدهگذاشتهحسگرها در میان نودها به اشتراک  هایداده .باشندانتشار اطلاعات ارزشمند می

حسگر  یهابکهششوند. اجزای و برای تحلیل به يک سیستم مرکزی يا توزيع شده فرستاده می

 شامل موارد زير است: سیمبی

 برندیمم گره از آن نام کوچک است که با نا افزاریسخت: نوعاً يک ابزار افزارسختالف( 

 است. هو شامل واسط حسگر، واحد پردازش، واحد فرستنده و گیرنده و منبع تغذي

                                                           

1. Sethi & Sarangi 

2. Welbourne, et al. 

3. Juels 
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فاده ادهاک است صورتبههای کاربردی ب( بسته ارتباطی: نودها برای بسیاری از برنامه

چند  ابا ايستگاه اصلی از طريق يک ي هاآنشوند. نودها با يکديگر ارتباط دارند و ارتباط می

 .شودهاپ فراهم می

های و شبکه 7افزار: روشی است برای ترکیب زيرساخت سايبری با معماری سرويس گراج( میان

ايده  .ودشیمدسترسی به منابع اطلاعاتی در حسگرهای ناهمگن استفاده  منظوربهکه  حسگر

 د.شوتوانند توسط چند برنامه کاربردی استفاده اصلی، جداسازی منابعی است که می

آوری داده از حسگرها، ها: يک روش مطمئن و امن برای جمعآوری امن دادهد( جمع

 یازموردنآوری شده های جمعتوسعه عمر شبکه و نیز اطمینان از معتبربودن داده منظوربه

ه است ک میسیبحسگر  یهاشبکهيک گره يک مشکل رايج در  ازکارافتادناست. 

ل آن را داشته باشد. حفظ و تضمین امنیت در برابر تهاجم توپولوژی شبکه بايد قابلیت ح

 (0221، 0احتمالی نیز از اهمیت به سزايی برخوردار است )گوش و داش

ن امر برای موفقیت اينترنت اشیاء حیاتی است. اي «اشیاء» فردمنحصربهتوانايی شناسايی 

ترل از راه ند بلکه، امکان کنکامکان شناسايی انحصاری میلیاردها دستگاه را فراهم می تنهانه

های مهم ايجاد يک آدرس آورد. ويژگیرا نیز فراهم می از طريق اينترنت هاآندور 

هر  .یريپذاسیمقاز: انحصاری بودن، قابلیت اطمینان، پايداری و  اندعبارت فردمنحصربه

يد توسط اعنصری که به شبکه متصل است و نیز عناصری که قصد اتصال به شبکه را دارند ب

تواند می IPv4های خود شناخته شوند. در حال حاضر شناسه انحصاری، مکان و ويژگی

جغرافیايی شناسايی کند ولی قادر به شناخت جداگانه  ازلحاظهای حسگرِ همکار را دستگاه

ممکن است برخی مشکلات در  IPv6پذيری اينترنت در جانیست. خواص جابه هاآن

ف های حسگر، انواع مختلا را حل کند اگرچه طبیعت ناهمگن گرههشناسايی اين دستگاه

ها در شبکه، مشکلات را در آينده دستگاه هایدادهو مشکل تصادم  زمانهمداده، عملیات 

های مصورسازی و همچنین برنامه هاداده لیتحلسازی و تشديد خواهد کرد. وسايل ذخیره

 موجود در هایداده(. 0278. )گوبی و همکاران، است اينترنت اشیاءها از اجزای ديگر داده

                                                           

1. Service Oriented Architecture (SOA) 

2. Ghosh, & Das 
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يکتای  یهاشناسه، RFIDشود: جريان داده  یبندمیتقستوانند به چند نوع می اينترنت اشیاء

ر کوپ) حسگر و غیره. هایدادهمحیطی،  هایدادهمکانی،  هایدادهتوصیفی،  هایدادهآدرس 

 (.0229، 7و جیمز

يدی وسعه شبکه اجتماعی، معقولانه است که نسل جدبا پیشرفت تکنولوژی اينترنت و ت

يد به ظهور يابد. اينترنت اشیاء نیز با یزودبهشود، از اينترنت که اينترنت آينده نامیده می

در  .مینامیم 0ندهيدر آاينترنت اشیاء  آن را ؛ کههمراه اينترنت آينده، طراحی مجدد شوند

تعداد وسايل در  ادشدنيزکه با  شودیماستفاده  IPاينترنت فعلی برای تبادل محتوا از آدرس 

 برای حل اين مشکل از (0272، 8خواهد بود، )زورزی و همکاران سازمشکلاينترنت اشیاء 

و برای تغییر روش انتقال اطلاعات بین  در معماری اينترنت آينده 4مدل انتشار محتوای

نتقال، نگران روش ا یجابهبران بايد کار ديگرعبارتبهشود. کاربران در اينترنت استفاده می

 (.0228محتوای اطلاعات خود باشند )بلوم و رولی، 

های معماری، شبکه و ارتباطات، اشیاء هوشمند، سبک از اءیاشاينترنت  معماری طراحی

و فرآيندهای مربوطه، پردازش داده  وکارکسب هایمدلهای وب و کاربردها، سرويس

اينترنت اشیاء بايد به  پذيرد. از ديد تکنولوژی، در معماریمی ریثتأمشارکتی، امنیت و غیره 

وجه ، قابلیت همکاری بین وسايل ناهمگون تبودن ريپذپذيری، پیمانه پذيری، مقیاستوسعه

 (0274، 1شود. )ژو و همکاران

 هپیشنهاد داد اينترنت اشیاءلايه را برای  1المللی ارتباط از راه دور، معماری اتحاديه بین

 0و همکاران نمودن، دسترسی، شبکه، میان افراز و کاربرد. جیاحس یهاهيلااست. شامل: 

معماری اينترنت اشیاء سه لايه را پیشنهاد دادند که شامل: لايه  (0270) 1( و دومینگو0270)

ای ( مدل سه لايه0272يا کاربرد(، )آتزوری و همکاران، ) سيسروادراک، لايه شبکه، لايه 

                                                           

1. Cooper & James 

2. FIOT 

3. Zorzi, et al. 

4. Name Data Networking (NDN) 

5. Jia, et al. 

6. Xu, et al. 

7. Domingo 
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(، 0274) 7رانو همکا لئو هاد دادند که شامل لايه کاربرد، لايه شبکه و لايه حسگر بود.را پیشن

طراحی کردند که شامل لايه فیزيکی، لايه انتقال،  اينترنت اشیاءکاربردی از  زيرساختيک 

 و لايه کاربرد بود. افزارمیانلايه 

يش داده شده است که نما a-0شکل سه لايه است که در  اينترنت اشیاءای معماری پايه

لايه  ی )کهلايه ادراک رودبه کار می اينترنت اشیاءگسترده، برای تشريح رويکرد  صورتبه

ه تواند لايترين لايه است که میشود( پايیننیز نامیده می 0حسگر يا لايه تکنولوژی مرزی

شود. یه انجام مها در اين لايآوری دادهگرفته شود. جمع در نظرافزاری نیز فیزيکی يا سخت

بنابراين  ؛لايه میانی، لايه شبکه است که وظیفه اتصال لايه ادراک و لايه کاربردی را دارد

کاربردی،  هایها، برنامهتوانند از لايه کاربرد به لايه ادراکی عبور کنند و سیستموسايل می

وط د عموماً قانون مربشوند. لايه کاربرگذر داده میاز لايه کاربرد به لايه ادراکی هاسرويس

های کاربردی است که اطلاعات رسیده شده از طريق دو لايه قبلی به ارائه خدمات و برنامه

 (0270، 8کند. )پاولراج و همکاران وتحلیلتجزيهرا ادغام، 

 
 معماری پنج لایه ( B هیلا( معماری سه A. اینترنت اشیاءمعماری  .2شکل 

                                                           

1. Liu, et al. 

2. edge technology layer 

3. Paulraj, et al. 
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به معماری سه لايه اضافه شده  0افزارمیانو لايه  7دسترسی در مطالعات جديد، لايه دروازه

شود، وظیفه گرفتن داده را دارد. برخلاف مدل ، لايه ادراک که لايه سه نیز نامیده میاست

استفاده  های کاربردی و ادراکیسه لايه اينترنت اشیاء که فقط لايه شبکه برای اتصال لايه

ه شبکه لاي اتفاقبهمدل پنج لايه اضافه شده است که ه دسترسی هم به شوند لايه دروازمی

به کار  ها بین اشیاء سیستمبرای مديريت ارتباطات در محیط اينترنت اشیاء و انتقال پیام

 (.0270رود. )پاولراج و همکاران، می

افزار، لايه ديگری است که در معماری پنج لايه وجود دارد که غالباً برای لايه میان

 يتدرنهارود و های کاربردی به کار میافزارها و برنامهری انجمنی بین سختپذيانعطاف

(. b-0ل شکاست )لايه  -بالاترين لايه، لايه کاربرد است که تعريف آن، مشابه معماری سه

 (.0271)ستی و سارنگی، 

افزاری است که های نرم، يک الگوی معماری در طراحی سیستم8معماری سرويس گرا

هايی را برای اجزای ديگر، معمولاً بر روی شبکه و از طريق افزار سرويسی نرمدر آن اجزا

نده، گرا بودن، بر مبنای استقلال از فروش-کنند. اصول سرويسپروتکل ارتباطی، فراهم می

محصول يا تکنولوژی است. هدف اينترنت اشیاء، اتصال وسايل مختلف و ناهمگون در شبکه 

 شود. استفادهاينترنت اشیاء  تواند برای پشتیبانی ازرويس گرا میمعماری س به يکديگر است،

 میسیبور سنس یهاشبکههايی مانند رايانش ابری در معماری سرويس گرا با موفقیت در زمینه

دهد استفاده شده است. معماری سرويس گرا همچنین اجازه می 4های وسايل سیارو شبکه

اً استفاده شوند، زيرا تکنولوژی جديدی را برای اعمال افزارها مجددافزارها و نرمکه سخت

دهد (. اين تکنولوژی اجازه می0274ژو و همکاران، کند )سرويس خود تحمیل نمی

شده فتعري-هايی با ساختار ساده و اجزای خوبهای پیچیده و يکپارچه به برنامهسیستم

 (.0272آتزوری و همکاران، شوند )تجزيه 

                                                           

1. gateway layer 

2. middleware 

3. service oriented architecture 

4. vehicular network 
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قابلیت معماری سرويس گرا، معماری چهار لايه اينترنت اشیاء در  یاء بااز ديد اينترنت اش

 ( پیشنهاد شده است.0274) توسط ژو و همکاران، 7جدول 

 مدل چهار لایه برای اینترنت اشیاء .1 جدول

 وظیفه لايه نام لايه

 لايه حس نمودن
ن/کنترل دنیای کرد، حسگرها و غیره( برای حسRFIDهای )افزارسختاين لايه مشتمل بر 

 موردنیاز هایدادهفیزيکی و 

 ند.کسیم يا باسیم را فراهم میاين لايه پشتیبانی شبکه و انتقال داده در شبکه بی لايه شبکه

 د.شون. خدمات برای رفع نیازهای کاربران مهیا میکندیماين لايه خدمات را مديريت و ايجاد  لايه خدمات

 کند.را فراهم می هابرنامهتبادل بین کاربران و ديگر  هایروشاين لايه  لايه رابط

اينترنت اشیاء تعداد بسیار زيادی از حسگرهای  :(هاداده)کلان  هادادهاينترنت اشیاء و مه 

ست. اين ا کردههای مختلف را به يکديگر در دنیای واقعی متصل شبکه، وسايل و ماشین

 هایدادهمختلفی را مانند  هایدادهشوند، های مختلف استفاده میحسگرها که در زمینه

 کنند.آوری میمنطقی، جمع هایدادهنجومی و  هایدادهجغرافیايی،  هایدادهمحیطی، 

زات توانند از تجهیمی یخانگلوازم، امکانات عمومی و ونقلحملامکانات  تجهیزات موبايلی

 نشان داده شده است. 8ها باشند که در شکل اکتساب داده

، ونقلحملحجیمی در صنعت، کشاورزی، ترافیک،  هایدادهشهرهای هوشمند در 

 دشدهیتولحجیم  هایدادهشود، ها و غیره تولید میمراقبت پزشکی، ادارات دولتی و خانواده

ا انواع زير؛ حجیم معمولی دارد هایدادههای متفاوتی نسبت به در اينترنت اشیاء، مشخصه

يز يافته، نوهای غیر ساختده دارای ناهمگونی، تنوع، ويژگیآوری شجمع هایدادهمختلف 

حجیم  هایادهدکنونی اينترنت اشیاء، غالب بر ساير  هایداده. اگرچه باشندیمو افزونگی بالا 

تعداد حسگرها به يک میلیارد دستگاه خواهد  0282تا سال  HP ینیبشیپ بر اساسنیست ولی 

حجیم خواهند شد. اينتل در  هایدادهبخش مهمی از ، اينترنت اشیاء هایدادهرسید و 

 اشاره کرده است: حجیم هایدادهگزارشی به سه ويژگی 

 کنند.های داده را تولید میهای فراوان، تودهپايانه -

 ستند.يا نیمه ساختمند ه ساختار یباينترنت اشیاء، معمولاً  وسیلهبه دشدهیتول هایداده -
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 زمانی سودمند هستند که تحلیل شوند.اينترنت اشیاء فقط  هایداده -

معماری شبکه ممکن است به سه لايه تقسیم شود، لايه ادراک، لايه شبکه و لايه کاربرد. 

های حسگر است. شود و شامل تجهیزات شبکهها انجام میآوری دادهدر لايه ادراک، جمع

بکه حسگر با ش لايه شبکه، پاسخگوی انتقال اطلاعات و پردازش است که ارتباط نزديکی

های لايه کاربرد برنامه درنهايتشود. دارد و انتقال راه دور از طريق اينترنت انجام می

 کند.کاربردی خاص را پشتیبانی می

آوری شده در اينترنت دارای جمع هایدادههای اينترنت اشیاء، شاخص بر اساس

 های زير هستند.ويژگی

آوری داده، توزيع شده هستند و یاء، تجهیزات جمعها: در اينترنت اشمقیاس بزرگ داده -

پیچیده مانند  یاچندرسانه هایدادهها؛ يا ساده مانند اطلاعات مکان هایدادهممکن است 

علی بلکه ف هایداده تنهانهنظارت تصويری باشند. با توجه به تقاضاهای تحلیل و پردازش، 

 هایدادهاين بنابر؛ نیز بايد ذخیره شده باشند افتدقديمی که در زمان خاصی اتفاق می هایداده

 شوند.با مقیاس بزرگ شناخته می يیهاداده، اينترنت اشیاءدر  دشدهیتول

آوری موردنیاز جمع هایدادهها، آوری دادهناهمگونی: به دلیل وجود وسايل مختلف جمع -

 های ناهمگون هستند.شده دارای ساختار مختلف و با ويژگی

آوری داده در يک نقطه جغرافیايی قرار دارد بالا به زمان و فضا: هر وسیله جمع همبستگی -

ها، شود. در تحلیل و پردازش دادهو هر بخش از داده در يک زمان خاص برداشت می

 است. یرگذاریتأثهمبستگی زمان و مکان ويژگی مهم و 

ی ممکن است در طی بزرگ است: نويز زياد هایداده، تنها بخش کوچکی از مؤثرداده  -

 یلهوسبه آمدهدستبه هایدادهها وجود داشته باشد. در میان مجموعه اکتساب يا انتقال داده

با ارزش هستند. برای  ناهنجار، هایدادهآوری داده، تنها مقدار اندکی از های جمعدستگاه

ت رانندگی اآوری ويدئوی ترافیک، فقط مقدار اندکی که مربوط به تخلفمثال، در طی جمع

)چن و  دهندشود با ارزش است و بقیه جريان عادی ترافیک را نشان میيا تصادفات می

 (.0274همکاران، 
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 اینترنت اشیاء هایدادهنمایش وسایل مختلف اکتساب  .3 شکل

ممکن است يک سیل داده بسازد که حاوی اطلاعات مختلف  اينترنت اشیاءهر وسیله در 

 ها رفتار کنیم و چگونه از اطلاعات سودمنداين اينکه چطور با اين دادهبنابر؛ و ارزشمند است

 ها موضوع بحث است.است که اين سال یزیبرانگچالشاستفاده کنیم موضوع  هاآن

معرفی  7هااينترنت اشیاء در دسته مه داده هایداده، نوع ذکرشده یهایژگيوبه علت 

کند که مشکل اينترنت ( عنوان می0270، )8وکبارانی .(0270، 0برکويچ و لیائوشوند )می

ها، ارتباط میان اشیاء و حجم محل اشیاء، از معماری مربوط به حسگرها، به پردازش داده

 اين اشیاء، انتقال يافته است. هایدادهسازی ذخیره

اند ت، عبارشوندیمها استفاده قديمی که برای تحلیل و بررسی مه داده هایروشبرخی 

)ژانگ  0چگالش داده (0220، 1)ان جی و هان 4تصادفی یبردارنمونه هایروشتفاده از اس از:

)حمودا و  9(، يادگیری افزايشی0228، 1(، تقسیم و حل )گاها و همکاران7990، 1و همکاران

                                                           

1. big data 

2. Berkovich & Liao 

3. Baraniuk 

4. random sampling 

5. NG & Han 

6. data condensation 

7. Zhang, et al. 

8. Guha, et al. 

9. incremental learning 
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 0مهم یهامؤلفهحجیم حسگرها، تحلیل  هایدادهروش عملیاتی برای حل  .(0224، 7کامل

. 4روش ديگر کاهش الگوهاست (.0224، 8)دينگ و هی هادادهامی تحلیل تم یجابهداده، 

شود )ژو و از کاهش الگوها استفاده می PRاز کاهش فیلدها و در روش  PCAدر روش 

 (.0274همکاران، 

ين ويژگی ترتوسعه محتوا و ساختار علم، اساسی :و کاربرد آن در اينترنت اشیاء 1کشف دانش

برای درک اين  (.0224گلنزل و اشموچ،  ،ی است )موئدمربوط به بعد شناختی هر علم

مکلین  ،های علمی دست زد. در تعريفی که توربنشناخت بايد به استخراج دانش مفید حوزه

( از کشف يا استخراج دانش دارند اين است که آن را فرآيند استخراج 7999) 0و وترب

 :ستايا استخراج دانش به دو صورت اند. کشف ها دانستهدانش مفید از میان انبوهی از داده

کاوی )هتو، ها يا متناستخراج دانش از متن کاوی؛استخراج دانش از پايگاه داده يا داده

، برای 1يافتهصورت ساختها بهاست که پايگاه داده به ذکر(. لازم 0221، 1نارنبرگر و پاب

 کهدرحالیاند؛ طراحی شده های پردازش خودکار،ها و برنامهتحلیل مقادير زيادی از داده

 اينکه تنظیم و برای خواندن مردم نوشته شده است و علیرغم 9شکل، بدون ساختار، بی«متن»

 (.0220، 72ترين وسیله برای تبادل رسمی اطلاعات است )تیلور، رايجاستآن مشکل 

ای شتهرکاوی يک حوزه میانتوان بیان کرد که دادهکاوی میدر تعريف داده .کاویداده

های و ساير زمینه 77های مختلفی همچون پايگاه داده، آمار، يادگیری ماشینیاست که حوزه

، یمؤمن و حافظی علیپور، رمضانی نقل از 0220، 70کند )هان و کمبرمرتبط را باهم تلفیق می
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. وظايف 0بینانهو پیش 7کاوی دو دسته هستند: توصیفیاصلی داده هایروش (.7898

کنند. هدف از توصیف، يافتن الگوهايی در ص عمومی داده را مشخص میتوصیفی، خوا

بینی یشمنظور پبینانه، بههاست که برای انسان قابل تفسیر باشد. وظايف پیشمورد داده

فیلد در  کارگیری چند متغیر يابینی بهشود. منظور از پیشاستفاده می هاآنرفتارهای آينده 

است  موردعلاقهمقادير آينده يا ناشناخته ديگر متغیرهای  بینیپايگاه داده برای پیش

 (.7898، یمؤمن و حافظی علیپور، رمضانی نقل از 7811)غضنفری، علیزاده و تیمورپور، 

 کنیم.کاوی را، بررسی میاز کاربرد داده يیهانمونهدر ادامه 

ن کاوی، الگوهای خاص از بیکمک داده با کاوی در تجارت الکترونیک:داده -

يزی و ربرای برنامه توانیمو از نتايج حاصله  شودیمهای خريد در گذشته، کشف تراکنش

(. رفتارهای کاربران 0278، 8، استفاده کرد )میشرا و همکارانمؤثرهای توزيع ايجاد سیستم

ود تا ش، نظارت و تحلیل میوگذارگشتها و الگوهای رفتاری برای يافتن شباهت در وب،

ريزی و سپس وب طوری برنامه شدهمشخصالگوی رفتاری فرد، برای وبگردی ها و شباهت

 (.0227، 4هیر و چیکند )خود را بیشتر ملاقات  موردنیازشود که فرد مطالب می

ها نیز بهبود يابد. برای مسیر حرکت انسانرديابی  یبر رو کاویدادهتواند با تجارت می

کرد.  بیشتری دارد، نصب هايی که بازديدکنندهتوان آگهی تبلیغاتی را در مکانمثال می

کرد  تلفیق وکارکسببا اطلاعاتی همچون جريان وجوه نقد و امور  توانیمرا  هارديابی داده

 (.0278، 1همکارانپان و )

فروشی، کاوی کاربردهای زيادی در صنايعی همچون خردهدر صنعت: داده کاویداده -

ا هبندی در اين حوزهبندی و خوشهطبقه هایروشدارد.  بانکداری با ارتباطات از راه دور

های بیمه و (، يکی از عوامل کلیدی برای سازمان0274، 0الگنسی و الراگالشوند )اعمال می

کاوی برای حل چندين روش داده است. رندگانیگواماعتبار  و بررسی بانکداری ارزيابی
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(. 0278، 0؛ کمبال و همکاران0272، 7انگمشکل اعتبارسنجی افراد وجود دارد. )اچسیه و ه

آوری و از اين اطلاعات برای های مربوطه را جمعاطلاعات مشتری و تراکنش فروشانخرده

 بندیبهرتمجموعه، پیشنهاد محصول و  یسازنهیبهبالا بردن دقت تولید برحسب تقاضا، 

 (0274، 8و همکاران آبم؛ 0274و همکاران،  لئوکنند )و تولیدکنندگان استفاده می موزعین

 بردار نیماش، رگرسیون (0278، 4)دو و همکاران SVM هایروشمحققان در اين زمینه از 

بینی تقاضا استفاده ( برای پیش0278، 1)لی و همکاران 0بأسمدل  اي( 0278، 1)لو و ونگ

 کنند.می

های تبجديدی در زمینه بهبود مراق هایفرصتهای بهداشتی: اينترنت اشیاء مراقبت -

، حس نمودن و جادر همهاست. با استفاده از امکانات شناسايی  کردهبهداشتی فراهم 

 یهاستمیسدر  غیرهارتباطی همه اشیاء اعم از مردم، تجهیزات، داروها و  هایقابلیت

رهگیری و نظارت شوند. همه اطلاعات مربوط به  دقتبهتوانند بهداشتی می یهامراقبت

الیت و حتی فع ی اعم از تدارکات، تشخیص، درمان، دارو، مديريت، مالیهای بهداشتمراقبت

، مديريت و به شکل کارآمد، به اشتراک گذاشته شود. برای مثال آوریجمعتواند می روزانه

آوری و به دفتر های مشخص جمعتواند به کمک حسگرها در زمانضربان قلب بیمار می

؛ غیرهلت و تاپ، تلفن موبايل، تبمحاسباتی نظیر لپ پزشک ارسال شود. با استفاده از وسايل

های ، خدمات مربوط به مراقبتغیره و Wifi, 3G, LTEدسترسی به اينترنت سیار  و

تواند مبتنی بر اينترنت اشیاء و به شکل سیار و شخصی ارائه شود. استفاده از بهداشتی می

ژو ند )کنترنت اشیاء در منزل کمک تواند به توسعه استفاده از ايخدمات اينترنت همراه می

کاوی بسیار محبوب است و استفاده های بهداشتی، داده(. در زمینه مراقبت0274و همکاران، 

 ؛0274و همکاران،  لئو؛ 0272، 1ای افزايش يافته است )چن و همکارانفزاينده طوربهاز آن 
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های حوزه مراقبت (. در0274، 8چن ؛0278، 0و همکاران لئو ؛0278، 7و همکاران چن

واند تبندی و قوانین انجمنی میپرت، خوشه هایدادههای مربوط به وتحلیلتجزيهبهداشتی 

تواند برای اطلاعات مربوط به درمان می(. 7991، 1؛ کینکاد0278، 4سان و ردیشود )اعمال 

و  لئو؛ 1022، 0)برلی و زوپانها و استفاده از داروهای بهتر استفاده شود کم کردن هزينه

، 1سیلور و همکاران) نهيپرهزکاوی برای تشخیص بیماران همچنین داده (0278همکاران، 

ها، نسخه، عملیات و مراحل ها مشتمل بر میلیونرود و بر حجم بزرگ دادهبه کار می (0227

 (.0277، 1)کوه و تانشود درمان برای تشخیص الگوهای نامعمول و کشف تقلب اعمال می

کاوی برای کشف های عمومی، دادهدر مديريت شهری: در زمینه سرويس کاویداده -

ای همديريت شهری و در سیستم یهایریگمیتصمنیازهای عمومی و بالا بردن کارايی 

های شود. الگوريتمبرای کاهش مخاطرات اجتماعی استفاده می خدمات خودکار،

از  ند.روحل اين مسائل به کار میهای زمانی در مورد بندی، تحلیل سریبندی، خوشهطبقه

ت در هزينه، مشارک جويیصرفهکیفیت خدمات دولتی،  توان بهمزايای دولت الکترونیک می

؛ 0229، 9همکارانهلبگ و کرد )اشاره  مؤثرهای ها و برنامهسیاسی گسترده و ارائه سیاست

 یهاو سازمانهمچنین باعث افزايش ارتباط میان شهروندان  ( و0270، 72ون و همکاران

سیستم مديريت حوادث  .(0228، 77)چادويک و میشود دولتی و بهبود اعتماد سیاسی می

ت بلايای طبیعی بر محصولا ریتأثکاوی برای تهیه ارزيابی جامع از داده هایروششهری از 

لايا سازی در مقابل بديده، کمک به دولت برای آمادهبندی مناطق آسیبکشاورزی و دسته

ها و درک اينکه تحلیل داده (.0277، 70کند )پنگ و همکارانص منابع استفاده میو تخصی
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ود. شمعیارهای زندگی و خدمات شهری منجر به تصمیم خروج از شهرنشینی میاز  کيکدام

-ت میاحتمالاً از شهر مهاجر از ساکنان، کيکدامبینی کنند که توانند پیشمی پژوهشگران

 هایدادهاجرای قانون اين است که  مأمورانهای دولت و الشيکی از چ (.0278، 7چنکنند )

محققان تکنیک  (0224، 0چن و همکارانکنند )مربوط به افزايش جرم و جنايت را تحلیل 

کاوی مکانی را برای پیدا کردن قوانین انجمنی، میان نقاط جرم و جنايت خیز و مکان داده

 بندیی از محققان ديگر از الگوريتم خوشه. برخ(0278، 8)هیوانگکنند زندگی پیشنهاد می

K-Means شدهنظارتهای نیمه برای پیدا کردن الگوهای جرم و جنايت و تکنیک 

، 4مشیا) ردندکاستفاده  هابینیيادگیری برای کشف دانش و کمک به افزايش دقت در پیش

م مرد کاوی برای تشخیص تغییر هويت، از طريق تحلیل اطلاعات(. همچنین داده0220

( و 0224، 1اسم، آدرس، تاريخ تولد و شماره امنیت اجتماعی )ونگ و همکاران ازجمله

به  (0221، 0همکاران )چن و های جنايیالگوهای ساختاری شناسايی نشده از طريق شبکه

پیشنهاد  و جی.پی. اسکاوی برای پالايش نقشه بر اساس ، دادهونقلحملکار رود. در سیستم 

)چن ودشاستفاده می های جالب برای سفرمحل مسافرت و پیدا کردن مکانمسیر مسافرت و 

 .(0271و همکاران، 

وتاه ، عمر کدهندهپوششتجهیزات اينترنت اشیاء: وسعت زياد مناطق  یبر روکاوی داده -

شدن نودها در طول کار و تعداد زياد حسگرها مسائلی هستند احتمال خراب باطری حسگرها،

 نیچننياکردن بردهای حسگرها با آن مواجه هستیم. طراحی و عملیاتیکه در بیشتر کار

چنین  در درمجموعپذير و استراتژی مديريت دارد. شبکه بزرگی، نیاز به معماری مقیاس

 ؛حسگرها وجود ندارد هايی با محدوديت انرژی مواجه هستیم و امکان شارژ باطریمحیط

داريم که بتوانند عمر حسگرها را  1مصرف انرژی به حساسهای بنابراين نیاز به الگوريتم
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 هایروشبندی سنتی از های خوشه(. در الگوريتم0221، 7افزايش دهد )عباسی و يونس

(، در k-meansشود )مانند استفاده می بندیخوشهجستجو برای پیداکردن نتايج 

 بندیخوشه تصادفی برای تخمین نتايج هایروشاز  فرا ابتکاری جديد، یهاتميالگور

حجیم و پیچیده  هایداده(. اين روش مخصوصاً برای 0228بلوم و رولی، شود )استفاده می

قت بندی اينترنت اشیاء دتر دارند. در خوشهشانس بیشتری برای يافتن نتايج مطلوب

بر  های مناسببندی تنها هدف نیست. دو هدف عمده ديگر، به ترتیب، ساخت خوشهخوشه

است. زمینه ديگر در زمینه  مسئلههای مختلف يد و ارضای وضعیتشرايط جد اساس

(، طولانی کردن عمر حسگرهای شبکه 0224، 0يونس و فهمیشده )توزيع  بندیخوشه

 يکی از وسايل پرکاربرد در اينترنت اشیاء است میسیبحسگرهای  ازآنجاکهسیم است. بی

وش برای بندی بهترين راند. خوشهيافتهزيادی در اين زمینه توسعه  بندیخوشه یهاتميالگور

 یهامتيالگوراست. يکی از  هادستگاهشناسايی، حس و تحريک اين  هایقابلیتادغام 

کم  مصرف بندیخوشه مراتبسلسله هامشهور در زمینه کاهش مصرف انرژی اين دستگاه

 يک، ساخت درخت پوشای بیشینه و استفاده از بندیخوشهروش ديگر  .است8 انرژی

کردن فاصله مینهها برای کالگوريتم حريصانه برای تنظیم دقیق پارتیشن و تنظیم تعداد خوشه

 (.0221عباسی و يونس، ) حسگرها است. مجموع بین نودهای حسگر و سرخوشه های

 بندیخوشه، الگوريتم میسیببرای افزايش سرعت انتقال داده در حسگرهای 

ی کردن يک لینک کمکی براو اضافه هاآنبین  صلهبرای کاهش میانگین فا 4یادومرحله

برای پیشگیری از مشکل افزايش  (0224، 1چوی و همکارانشود )تمام حسگرها استفاده می

به  اينترنت اشیاءبرای شناسايی اجزای  0فردمنحصربه، الگوهای شناسه وجوپرس ازحدبیش

نی بر درخت دودويی را برای حل بندی مبت( الگوی طبقه0221) 1رود. لی و همکارانکار می
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، پیشنهاد دادند که با کمک درخت دودويی و بررسی تعدادی عدد در ابتدای مسئلهاين 

نوع وسیله را سريعاً تشخیص دهد. دو بررسی جامع درباره قوانین انجمنی  ،ها، قادر استبیت

 ني( چند0228، 0؛ ژائو و بومیک0228، 7و الگوهای ترتیبی انجام شده است )هان و همکاران

، حفظ حريم خصوصی در (0220، 4)گالوشکا و همکاران 8کاوی زمانیمطالعه مانند داده

، 1چن و رنذ )نفواينترنت اشیاء، استخراج میزان استفاده از وب، بیوانفورماتیک، تشخیص 

 انجام شده است. بارهنيدرا (0270

طور )معمولاً دانشی که بهاز متن است  0جديد اش روی پیدا کردن دانشکاوی تکیهمتن

بازيابی اطلاعات، سندهايی که بیشترين ارتباط را  کهدرحالیضمنی در سندهای متنی است( 

ه دانش نیافته و همچنین ارائکاوی، بازيابی اطلاعات از متون ساختيابد. هدف اولیه متندارند، می

نقل  0220، 1نوآتمکچکیده است )آنانیودو و  شکلکيصورت خالص برای کاربران در به

کنندگان برای کاوی، قادر ساختن استفاده(. متن7898، یمؤمن و حافظی علیپور، رمضانی از

است.  مندنظامو آموزش مؤثر و  پژوهشبرای  ازیموردنآوری، ذخیره، تفسیر و کشف دانش جمع

هنوز  هک استکاوی، کشف اطلاعات از قبل ناشناخته توان بیان داشت، هدف متندر کل می

، رمضانی نقل از 7999، 1داند و بنابراين مستند نشده است )دورری، گرستل و سیفرتکسی نمی

که  «بازيابی اطلاعات»کاوی شامل سه فعالیت بزرگ است؛ متن (.7898، یمؤمن و حافظی علیپور

ج استخرا که شناختن و« خلاصه اطلاعات»است؛  کنندگاناستفادهبازيابی متون مربوط به سؤال 

بین  که رابطه مستقیم يا غیرمستقیم« کاویداده»نکات ريز متون که مربوط به سؤال هستند؛ و 

نقل  0277، 9نوآت و آنانیودويابد )توماس، مکهای اطلاعات استخراجی از متون را میقسمت

 (.7898، یمؤمن و حافظی علیپور، رمضانی از

                                                           

1. Han, et al. 

2. Zhao & Bhowmick 

3. temporal data mining 

4. Galushka, et al. 

5. Chen & Ren 

6. new knowledge 

7. Ananiadou & McNaught 

8. Dorre, Gerstl & Seiffert 

9. Thomas, McNaught & Ananiadou 
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بندی و روندهای علمی با خوشه، بررسی ازجملهکاوی کاربردهای متعددی دارد؛ متن

اين باورند،  بندی مفهومی متون علمی و صفحات وبی و غیره. دورری و همکارانش بردسته

متعارف  هایروشبا  هاسازمانها و شرکت هایدادهدرصد از  92تا  11حدود  ازآنجاکه

کاوی وظیفه ا متنبساند؛ چهو از اسناد متنی تشکیل يافته دانشی نیستند کشفقابلکاوی داده

 ریغکاوی سنتی دارد. چون مستلزم برخورد کردن با اطلاعات متنی تری نسبت به دادهپیچیده

؛ هتو، نارنبرگر و 7999است که ذاتاً مبهم هستند )دورری، گرستل و سیفرت،  افتهيساختار

 (.0221پاب، 

فاده های مختلف استکاوی برای کمک به محققان در زمینهاين، از ابزارهای متن علاوه بر

ف ای از فضا کش، يک اخترشناس که علائم اشعه ايکس را در ناحیهمثالعنوانبهشود. می

ا ببیند که آيا ت کندجستجو  برخطهای کند ممکن است تمايل داشته باشد که در پیشینهمی

تاکنون هیچ نوع اشعه مادون قرمزی در همان ناحیه کشف شده است يا خیر؟ يک 

اند، ژن است که در مقالات مختلف شناسايی شده 722س که دارای فهرستی از شنازيست

موجود برود و در  منتشرشده هایپژوهشسراغ  ممکن است تمايل داشته باشد که به

 (.0221ها توضیح داده باشند )شارما، جستجوی مقالاتی باشد که درباره عملکرد اين ژن

ز علم ای ا، شاخه«کاویمتن» است که نيا، گرددمی حاصلای که از تعاريف فوق نتیجه

ورت صهای متنی غیرساختارمند، بهکه جهت کشف دانش ضمنی در فايل استکاوی داده

 .کندکاوی عمل میشده از دانش دادهوام گرفته خودکار و با استفاده از فنون

يجاد د متنی اکاوی بر روی اسناداده هایروشيکی از دلايل استفاده از : کاویفرآيند متن

تواند دسترسی کاربر را به يک مجموعه از اسناد . ايجاد ساختار میاست هاآنساختار در 

 هایتوان به فهرست. از ساختارهای دسترسی معروف میکندطور چشمگیری ساده به

ای لهئصورت دستی مسهای طراحی شده بههای کتاب اشاره کرد؛ اما نمايهو نمايه ایکتابخانه

روز نیستند و برای انتشارات جديد و يا اطلاعات ها معمولاً بهبر است و اين نمايهزمان

 ،درواقعد. نیستن استفادهقابلزود در حال تغییر هستند، مانند اطلاعات روی اينترنت، بهزود
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کاوی هستند که با تغییراتی برای متون استفاده داده هایروشکاوی اغلب همان متن روش

 .(0277، 7نتاردزيکاکشوند )می

های سنتی پردازش اطلاعات غیرساختاريافته، فرد يا افرادی در نظر گرفته در شیوه

که به  کاوی فرآيندی استبپردازند. متن هاآنمتنی به تحلیل  هایدادهشدند تا با مطالعه می

شود. غیرساختاريافته، استخراج می هایدادهکمک آن اطلاعات ارزشمند و مفید نهفته در 

ت آنالیز کمّی متن صور بر اساسغیرساختاريافته  هایداده یکاوی تحلیل محتوادر متن

رد، و تحلیل قرار گی موردبررسیهای هوشمند پذيرد. چنانچه اطلاعات کمّی با سیستممی

 (Man- Machine)ای به بررسی کیفی متون پرداخت و يک سیستم توان تا اندازهمی

Interactive (.7999ود )هیرست، ايجاد نم 

 :(7810)کرمی،  شامل مراحل زير است (0شکل کاوی )فرآيند متن

 متنی؛ هایدادهسازی آماده -

 ؛0ناديده گرفتن کلمات بدون ارزش اطلاعاتی -

 ؛8يابی کلماتريشه -

 جستجوی کلمات مهم و کلیدی متن؛ -

های مشابه، کلمات کلیدی )همانند يافتن متن بر اساسهای مختلف آنالیز و تحلیل متن -

ه لاي عنوانبهتوان ( که از آن میغیره ها، تعیین موضوع متون وبندی کردن متنخوشه

 کاوی نام برد.کاربردی فرآيند متن

 
 کاویفرآیند متن .6 شکل

                                                           

1. Kantardzic 

2. stop word 

3. stemming 
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يافته، ارغیرساخت هایداده سازیمتنی، چگونگی ذخیره هایدادهسازی در آماده

قرار  موردبررسیافزارها در نرم استفادهقابلهای به قالب هاآن، تبديل قالب هاآنسازی نمايه

 غیرها و ت گیرد. ناديده گرفتن کلمات بدون محتوای با ارزش اطلاعاتی همانند: از، به، بامی

دهند( در مرحله دوم خود اختصاص می )که معمولاً بیشترين میزان تکرار در متن را به

، میهست اطلاعاتی با ارزشکلمات  به دنبالکاوی متن در ازآنجاکهگیرد. قرار می موردبررسی

 ررسیموردبيابی کلمات در مرحله سوم اين دسته از کلمات را کنار خواهیم گذاشت. ريشه

 سابحبهريشه کلمات هم غیرهو  «یيدانا»، «دانشمند»، «دانش»گیرد. کلماتی مانند قرار می

ريشه هم اتی به تعیین ريشه و کلمکاوآيند. در بررسی يک متن توسط فرآيند متنمی

کلمات متن، اين دسته از کلمات در کنار هم  آماریشود تا در بررسی پرداخته می

کاوی نبخش فرآيند مت ترينمهم ،قرار گیرد. تعیین کلمات کلیدی و مهم متن موردبررسی

یدی لدر تعیین کلمات ک دقتبهتا حدود زيادی  کاویو دقت تمامی کاربردهای متن است

 بر اساسفی های مختلالگوريتم ،بستگی خواهد داشت. برای تعیین کلمات کلیدی و مهم متن

، «تکرار کلمات»، «اِف آی.دی.-اِفتی.» هایروشهای رياضی ارائه شده است. تکنیک

های مشتق و ساير الگوريتم «جستجوی کاربر بر اساسدهی وزن»، «تکرار کلمات نرمال شده»

ه اشتراک شوند. وجگرفته می به کارها در تعیین کلمات کلیدی و مهم وريتمشده از اين الگ

یز يک آنال بر اساسها آن است که تعیین کلمات کلیدی يک متن تمامی اين الگوريتم

 توان از فرآيندگردد. کاربردهای مختلفی را میمجموعه متون مرتبط باهم تعیین می

 k»بندی های خوشهتوان با الگوريتمکلیدی میکلمات  بر اساسکاوی انتظار داشت. متن

تفاده از بندی متون پرداخت. با اسها به خوشهو يا ساير الگوريتم« مراتبیسلسله»، «میانگین

های بندی نمود. با تعیین واژههای مشابه را شناسايی و دستهتوان متنبندی متون میخوشه

يک  توانبه جملات و کلمات متن می دهیهای مختلف وزنکلیدی و استفاده از تکنیک

 (.7811چکیده از متن تهیه و ارائه نمود )زعفريان، 

 :اينترنت اشیاءی در زمینه پژوهشهای چالش

ولید محتوايی ت هانيااز  هرکداماينترنت اشیاء شامل نودهای بسیار زيادی خواهد بود که  -

اضر بر مجاز رسانده شوند. در حال حکنند که بايد بدون توجه به مکان انتقال به دست کارمی
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 یودزبهدانیم تعداد باقیمانده آن شود که میبايت شناسايی می 4و توسط  IPV4هر نود با 

وسیله را پوشش دهد که نگرانی در اين مورد را  8172تواند می IPV6رسد. به پايان می

ای آن راهکاری مهمی است که بايد بر مسئلهدهد با اين وجود اشیاء متحرک کاهش می

ست اپیشنهاد شود. در گذشته راهکارهايی در زمینه مديريت جابجايی اشیاء پیشنهاد شده 

. ولی صحت اين راهکارها بايد اثبات شود چون برخی از (0224، 7آکیلديز و همکاران)

وری و آتزدارند )های ناهمگون پذيری و سازگاری با محیطمشکلاتی در زمینه مقیاس هانيا

 (.0272ان، همکار

هدف اصلی لايه انتقال، تضمین قابلیت اطمینان و کنترل ازدحام است. در اينترنت سنتی،  -

من و شد )لاکشدر لايه انتقال برای قابلیت اطمینان ارتباطات استفاده می TCPپروتکل 

برای اينترنت اشیاء ناکافی است و بايد  TCP(. واضح است که به دلايل زير 7991، 0مادهو

 جديدی برای لايه انتقال ارائه شود: مفهوم

که اين عمل در بسیاری از اشیاء  شودانجام می 8در سه مرحله TCP. تنظیم ارتباط: در 7

کنند، لازم نیست. علاوه بر اين حمل که حجم اطلاعات کمی را منتقل می اينترنت اشیاء

 .شوداضافی در مرحله تنظیم ارتباط باعث هدر رفت انرژی می هایداده

ينترنت ابیشتر وسايل در  ازآنجاکههاست. مسئول کنترل ازدحام پايانه TCP. کنترل ازدحام: 0

است بنابراين اين  زیبرانگچالش TCPو اين محیط برای  سیم خواهند بودبه شکل بی اشیاء

، 4دمیرکل و همکارانشود )ممکن است باعث بروز مشکلاتی در کارايی سیستم  مسئله

تبادل شده از يک ايستگاه بسیار ناچیز است. کنترل  هایدادهچون حجم  علاوهبه(. 0220

 فايده خواهد بود.بی TCPازدحام 

و مقصد دارد.  مبدأها در حافظه بافر در نیاز به ذخیره داده TCPها: . بافر نمودن داده8

 TCP درنتیجههای اشیاء بسیار پرهزينه است. مديريت اين بافرها در مصرف انرژی باطری

اضر ح در حالکنترل کند و  اينترنت اشیاءکارا اين انتقال را برای  صورتبهتواند نمی

                                                           

1. Akyildiz, et al. 

2. Lakshman, & Madhow 

3. three way handshakes 

4. Demirkol, et al. 
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زوری در اين زمینه است )آت هاپژوهشجايگزينی برای آن ارائه نشده است و نیاز به گسترش 

 (0272و همکاران، 

 هایادهد، اينترنت اشیاءها، مسائل مربوط به ، سخنرانیهاگزارش، هاپژوهشدر بسیاری از  -

زيرا اين موضوعات و ؛ دهندحجیم، گريد هوشمند، محاسبات ابری را با يکديگر قرار می

وعات موض هانيابگذارد،  ریتأثبر زندگی ما  معناداری صورتبهممکن است  هاآنمحصولات 

ينترنت احجیم که معمولاً از طريق  هایدادهباشند. بسیار نزديک و جدانشدنی از يکديگر می

به منابع قدرتمند برای انجام  های هوشمند، محاسبات ابریآيند و شبکهبه دست می اشیاء

رنت را با اينت هاآناينکه چگونه  درنتیجهحجیم نیاز دارند،  هایدادهسازی محاسبات و ذخیره

 (.0220آينده است )دمیرکل و همکاران،  هایپژوهشاز موضوعات  ميینمااشیاء ادغام 

لف های مختاز ديدگاه لفی و موفقی در اين زمینه، درباره معماریی مختپژوهشکارهای  -

سیم، اينترنت اشیاء، رايانش ابری انجام شده است، معماری های حسگر بیبا محوريت شبکه

ها و وسايل را برای توسعه ديگری با محوريت کاربرانی که قصد استفاده از اين داده

 (.0278گوبی و همکاران، )شود افزارهای جديد دارند، پیشنهاد نرم

شده در حسگرهای اينترنت اشیاء نقش کلیدی در تحقق کامل  سازیپیادههای پروتکل -

ها، داشتن پروتکل در ارتباط با جهان خارج دارند. برای کارايی اين سیستم هاآننقش 

MAC ای ههای مسیريابی مناسب، بسیار حیاتی است. پروتکلبا کارآمدی انرژی و پروتکل

MAC  ون های پروتکل بدمختلف پیشنهاد شده است، مانند طرح یهادامنهمتفاوتی برای

(، پروتکل بدون برخورد CSMAوری ترافیک کم )(، پروتکل با بهرهTDMAبرخورد )

يک استاندارد شناخته  عنوانبه هاآناز  کدامچیه(. FDMAنود )ولی نیازمند مداربندی در 

بیشتر  هایپژوهشکه نیاز به  شودمی ترختهيرهمبهاين سناريو  مختلف «اشیاء»اند و با نشده

 (.0278گوبی و همکاران، دارد )

ود که در اين صورت شبکه بايد خ يک حسگر به دلايل مختلفی ممکن است خراب شود -

ای هرا با شرايط موجود وفق دهد و اجازه مسیريابی از مسیرهای مختلف را بدهد. پروتکل

. اين ندشواستفاده می سیمبیحسگر  یهاشبکهای موبايلی ادهاک و هچندهاپه در شبکه

 ها، عموماً به سه دسته: داده محور، مبتنی بر مکان ونوع استفاده در برنامه بر اساس هاپروتکل
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رد ها مصرف انرژی است. در موشوند. ملاحظه اصلی اين پروتکلسلسله مراتبی تقسیم می

ن استفاده تواهايی که در سناريوی چندهاپه میود که تعداد هاپاينترنت اشیاء، بايد توجه نم

های مسیريابی موجود بايد با ايجاد پروتکل محدوديت، باوجوداينکرد، محدود است. 

 (.0278گوبی و همکاران، شوند )حداقل تغییرات، اجرايی 

کی به يامنیت در اينترنت اشیاء به دلیل حجم کوچک تجهیزات استفاده شده، دسترسی فیز -

یم مهم است. سها از بستر ارتباطی بیها و اشیاء و همچنین استفاده سیستمکنندهحسگرها، فعال

وجود خطاهای دائمی يا موقت عادی است و خطا  چون يابد.می امنیت اهمیت بیشتری مسئله

اشیاء  رنتهای اينتمهاجمان قرار گیرد. برنامه سوءاستفادهتواند مورد پذيری که میيعنی آسیب

 یخوبهبادامه داده و اين حملات را  یدرستبهبايد با توجه به حضور حملات امنیتی به کار خود 

ای ه. ممکن است نیاز به دانلود کدهای جديدی باشد که اين خود يکی از زمینهکننددفع 

ملات بايد خود را با ح شودی است. همچنین سیستم وقتی برای اولین بار مستقر میپژوهش

لات داشته ها بايد قابلیت بالايی برای شناسايی حمبنابراين سیستم؛ انطباق دهد نشدهینیبشیپ

باشند و در صورت شناسايی حمله واکنش مناسب توسط خود دستگاه برای دفع حمله اتفاق 

ل و حمله، تشخیص نوع حمله، انجام عمل متقاب يیشناسابیافتد. برای دفع اثر يک حمله بايد 

 یهاحلاهرگرفته شود. بسیاری از  در نظرها ام شود ولی بايد ظرفیت پائین دستگاهترمیم انج

اشیاء در اين  برای اينترنت هاحلراهبنابراين ؛ کنونی نیاز به محاسبات پیچیده و حافظه بالا دارند

 (0271های پژوهشی است )ستی و همکاران، زمینه جزو چالش

، از دوربین مداربسته برای تشخیص و هایفنّاوربرخی  ازآنجاکهاز ديد حريم خصوصی:  -

کنند، نگرانی حريم خصوصی کاربران، بیشتر مردم را ناراحت ها استفاده میشناخت موقعیت

 هایدادهکاوی برای تحلیل های دادهساخته است. نگرانی مشابه در زمینه اعمال تکنیک

شتريان مختلف م هایداده راحتیبهد تواننها امروزه میاينترنت اشیاء است. برای مثال شرکت

کاوی برای پیداکردن های دادهو از تکنیک آوری کنندرا از منابع و وسايل مختلف جمع

کنند ولی واقعیت اين است بسیاری از مشتريان اطلاعات برای افزايش فروش استفاده 
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و  تی ساید )شوآوری شان، مانند رفتار خريدشان، جمعای ندارند که حريم خصوصیعلاقه

 (.0274، 7همکاران

که  از دارندکاربردی مختلفی نی یهابرنامهبه  پشتیبانی بلادرنگ: وسايل اينترنت اشیاء -

ناسب حسگر و انجام عمل م کهیطوربهبه عملکرد بلادرنگ سیستم نیاز دارند.  هاآنبرخی از 

 یهانهیزم از ديگر ندکی که اين چالش را مرتفع عاملسیستمبنابراين ؛ بلادرنگ انجام شود

 (.0271موساديق و همکاران، است )ی پژوهش

ت که اينترنت اشیاء اس یهاکنندهعملمديريت بافر شبکه: بافر شبکه از ابزارهای مهم  -

در شبکه از موضوعات  هابستهبرای اختصاص حداقل میزان حافظه محدود برای ارسال 

 (.0271موساديق و همکاران، است ) پژوهش

 گیرینتیجه بحث و

ها گرايش دنیای آينده است، زيرا قريب به تمام وسايل، اطلاعات خود شکی نیست که مه داده

کاوی، ادهد یهایفناّور کنند که برای استفاده ازبر روی اينترنت آپلود می بارکيرا حداقل 

. ميریکارگهب اهآنسازی، يادگیری افزايشی، فیلتر کردن را در مورد ، فشردهیبردارنمونهبايد 

 درتکردن ق، پتانسیل لازم را برای اضافهچندهدفهدر اين زمینه استفاده از متدهای فازی و 

 یهایناّورفگیری در زمینه نقش مردم و اشیاء، گیری در حسگرها دارند. برای تصمیمتصمیم

امل کشف کاوی شاينترنت اشیاء در اين زمینه تلفیق شوند. داده یهایفناّورکاوی بايد با داده

 ها برای استخراج اطلاعاتها و اعمال الگوريتمالگوهای بديع، جالب و بالقوه کاربردی از داده

. در اين مقاله ضمن معرفی اينترنت اشیاء، درباره تجهیزات، معماری، رابطه هاستآنمخفی از 

موضوعاتی مانند بحث شده است.  هاآن یبر روکاوی حجیم و کاربردهای داده هایدادهآن با 

اوی، مشکل کهای مختلف دادهاجتماعی، تکنیک یهاشبکهارتباط بین وسايل، رايانش ابری، 

 تواند از موضوعاتها میانرژی در وسايل، استفاده از گريد هوشمند و هوشمندسازی سیستم

 ی در زمینه اينترنت اشیاء باشد.پژوهش

                                                           

1. Tsai, et al. 
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 منابع

: فنون و یعلم یهانقشه(. 7898عصمت. ) ،یمنمؤو  یمهد ی،حافظ یپورعل ،یهاد ی،رمضان

 .14 -18(، 0)1، علم يجترو. هاروش

. کاویکشف ساختار درونی مطالعات خلاقیت به روش متن(. 7890) .غفارزادگان، مريم

شناسی، دانشگاه علامه طباطبائی، نامه کارشناسی ارشد علم اطلاعات و دانشپايان

 تهران.
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