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Abstract  

In the era of rapid technological transformations, users’ ability to understand, 

analyze, and reconstruct their technological relationships plays a crucial role 

in determining their level of digital resilience. The present study aims to 

examine the gap between knowledge and performance in digital resilience 

literacy and to identify users’ active coping strategies when facing crises in 

digital environments. The research employed a qualitative design based on the 

grounded theory approach. Data were collected through semi-structured 

interviews with 25 participants from the community of social media activists 

(including civic and media activists) on Instagram. The data were analyzed 

through three stages of open, axial, and selective coding. Findings revealed 

that the knowledge gap in digital resilience literacy mainly stems from 

superficial perceptions of technological risks, cognitive dependency on 

platforms, and insufficient algorithmic literacy. In contrast, the performance 

gap arises from the inability to reconstruct adaptive technological behaviors 

and weaknesses in digital emotion regulation. Three main dimensions of 

active coping strategies were identified: (1) reflective learning and 

self-regulation; (2) reconstruction of digital identity in the face of data crises; 

and (3) utilization of supportive and techno-collaborative networks. The 

results indicate that advancing the concept of digital resilience literacy as a 

key competence for modern technological life contributes to understanding 
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resilience not merely as an outcome of education, but as a continuous process 

of learning, reflection, and technological self-reconstruction. 

 

Keywords: Digital resilience, digital literacy, coping strategies, knowledge-

performance gap. 
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آوری دیجیتال: یک ررسی شکاف دانش و عملکرد در حوزه سواد تابب

 ایهای فعال مقابلهمطالعه کیفی با تمرکز بر استراتژی

   1مژگان عروجی

شناسی، دانشکده ادبیات، علوم انسانی و اجتماعی، دانشگاه دکتری علم اطلاعات و دانش

 Kh_oroji@ut.ac.irآزاد اسلامی واحد علوم و تحقیقات، تهران، ایران. 

  چکیده

در عصر تحولات شتابان فناوری، توانایی کاربران در درک، تحلیل و بازسازی روابط 
بسیار مهمی در میزان تاب آوری دیجیتال دارد. پژوهش حاضر با هدف بررسی  فناورانه نقش

های فعال شکاف میان دانش و عملکرد در سواد تاب آوری دیجیتال و شناسایی استراتژی
های محیط دیجیتال صورت گرفته است. روش ای کاربران در مواجهه با بحرانمقابله

های های از طریق مصاحبهای است. دادهمینهپژوهش، کیفی و مبتنی بر رویکرد نظریه ز
ای( شبکه نفر از فعالان )فعالان مدنی، کنشگران رسانه 25نیمه ساختاریافته با جامعه آماری 

اجتماعی اینستاگرام گردآوری و طی سه مرحله کدگذاری باز، محوری و انتخابی تجزیه و 
تاب آوری دیجیتال عمدتا ناشی  ها نشان داد شکاف دانشی در حوزه سوادتحلیل شد. یافته

از درک سطی از خطرات فناوری، وابستگی شناختی به پلتفرم و کمبود سواد الگوریتمی 
است، در حالی که شکاف عملکردی به ناتوانی در بازآفرینی رفتارهای فناورانه تطبیقی و 

 های فعالمحور اصلی برای شکاف استراتژی 3ضعف در تنظیم هیجان دیجیتال است. 
بازسازی هویت دیجیتال در  - ،و مدیریت خودیادگیری بازتابی  -مد: ای بدست آمقابله

های حمایتی و همیاری فناورانه. نتایج گیری از شبکهبهره –ای و مواجهه با بحران داده
دهد توسعه مفهوم سواد تاب آوری دیجیتال به عنوان شایستگی پژوهش حاضر نشان می

کلیدی در زیست فناورانه مدرن کمک کرده و تجربه تاب آوری نه صرفا نتیجه آموزش، 
  ی فناورانه افراد است.ای از یادگیری، بازاندیشی و بازسازبلکه فرآیند پیوسته

 

 عملکرد. –ای، شکاف دانش های مقابلهتاب آوری دیجیتال، سواد دیجیتال، استراتژی کلمات کلیدی:
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  مقدمه

ها و طیف وسیعی از برنامه در تحول دیجیتالعصر های دیجیتال در ظهور فناوری

های اجتماعی، منجر به پیامدهای مثبت و منفی شده است )شانموگاساندارام و پلتفروم

توانند تعامل اجتماعی، همکاری، اشتراک ( از جنبه مثبت، کاربران می2023، 1تامیلاراسو

گذاری اطلاعات، ارتباط و تشکیل ارتباطات اجتماعی مجازی مشارکت کنند )علی و 

(، اما برعکس، استفاده بیش از حد از 2024، 3؛ نانکلارس و گارسیا2023، 2همکاران

تواند منجر به مسائل رفتاری مختلف از جمله خستگی،  استرس و فناوری دیجیتال می

های سلامت روان ناشی از تعاملات ناسالم مانند قلدری سایبری، جرایم سایبری، چالش

(. 2022، 5؛ سان و همکاران2021، 4شارما و همکارانفرسودگی شغلی و غیره شود )ام. 

ای، بلکه به تعاملات اجتماعی نیز ها حرفهاین دیجیتالی شدن فراگیر نه تنها به پیشرفت

تواند سطح شود. تجربه عوامل استرس زای دیجیتال در زندگی آنلاین مدرن میمربوط می

 (.2023، 6کلی استراس را تشدید کند )بکر و همکاران

های دیجیتال، محققان به طور فعال در حال بررسی تأثیرات ا رواج روز افزون فناوریب

آنها بر سلامت هستند و توجه را به مزایا و خطرات بالقوه، مانند خستگی و فرسودگی 

ایجاد « تاب آوری دیجیتال»کنند. این کاوش، ساختار جدیدی را به نام دیجیتال، جلب می

یتال به ظرفیت افراد برای اصلاح رفتارها و حالات روانی کرده است. تاب آوری دیج

های دیجیتال در جامعه اشاره دارد )سان و خود در پاسخ به خطرات ناشی از فناوری

 (.2022همکاران، 
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ای از ها، در تعامل پیچیدهی ماهیت ذاتا اجتماعی انسانقابلیت تاب آوری در نتیجه

ای یک سیستم تطبیقی بنیادی است که توسط ها توزیع شده است. هر فرد دارسیستم

ر حال تکامل و تطبیق است. تکامل بیولوژیکی و فرهنگی شکل گرفته و به طور مداوم د

ی انسانی، در حالت تعامل مداوم با محیط خود هستیم که های زندهبه عنوان سیستم افراد

 (.2025، 1ی یک فرآیند مداوم است )لستاری و همکارانمنعکس کننده

سازد (، افراد را قادر می2020، 2تاب آوری، به عنوان یک قابلیت ذاتی )مابون وهمکاران

تا اثرات نامطلوب استفاده بیش از حد از فناوری را کاهش دهند. تاب آوری ظرفیتی برای 

مقاومت موثر در برابر اختلالات قابل توجه و بهبودی از آنها در عین حفظ یا افزایش 

(. همچنین افزایش تاب آوری ممکن 201، 3)سریواستاوا و دستوزاعملکرد فرد است 

است جوامع را قادر سازد تا از طریق مداخلات مختلفی که عوامل تاب آوری و 

های حمایت اجتماعی را های فردی و سیستمهای شناختی، از جمله ویژگیمکانیسم

 (. 2024، 4همکاراندهند، برای اختلالات آینده بهتر آماده شوند )شفر و پرورش می

تاب آوری نشان دهنده یک ظرفیت ذاتی انسانی است که مستعد پرورش و تقویت است. 

های ضروری تأکید این ویژگی برای همه افراد قابل دستیابی است و بر کسب مهارت

دارد. این قابلیت مستلزم استفاده ماهرانه از منابع مرتبط با فرهنگ برای حفظ رفاه فرد 

ریزی استراتژیک، حل موثر مسئله و مدیریت ماهرانه احساسات ل برنامهاست که شام

است. تاب آوری فراتر از یک مجموعه مهارت صرف است؛ این ویژگی یک کیفیت 

گیرد. بنابراین، داشتن دانش عمیق از مفاهیم اساسی مانند استرس، انطباقی را دربرمی

مقابله که مستقیما بر انطباق و  ای از منابعهای مقابله و مجموعه پیچیدهمکانیسم

تر از چارچوب تاب آوری گذارد، برای دستیابی به درک جامعپذیری تأثیر میانعطاف

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1 - Lestari et al 
2 -  Mabon, et al  
3 - Shrivastava & Desousa 
4 - Schafer et al  



 

 

آوری دیجیتال شامل (. همچنین تاب2025دیجیتال بسیار مهم است )لستاری و همکاران، 

 های حمایت اجتماعی دیجیتال، سلامت دیجیتال و هویت دیجیتال است. هنگامیجنبه

های مقابله مستلزم مدیریت داخلی است، شوند، استراتژیکه افراد با استرس مواجه می

ها در حالی که حمایت اجتماعی از منابع خارجی مانند خانواده، دوستان و مربیان و پلتفرم

گیرد. حمایت اجتماعی به طور قابل توجهی به توانایی افراد در سازگاری سرچشمه می

، 3؛ زاید2020، 2؛ روآن و همکاران2021، 1ند )اری و همکارانکبا استرس کمک می

(. اثربخشی تاب آوری دیجیتال به بررسی دقیق منابع دیجیتال افراد بستگی دارد. 2024

این منابع شامل سواد دیجیتال، خودکارآمدی، دسترسی به فناوری دیجیتال و قدرت 

 (.2021شود )یونسکو، های اجتماعی آنها میشبکه

آوری دیجیتال به عنوان توانایی پایدار برای بازیابی، انطباق و ادامه کنشگری موثر در تاب

شود، که این پایداری مستقیما از برابر تهدیدات سایبری و اطلاعات نادرست تعریف می

گردد. از نظر ای تقویت و عملیاتی میهای فعال مقابلهطریق به کارگیری مستمر استراتژی

(، مقابله اشاره دارد به یکسری راهبردهای شناختی و 2004) 4تزفولکمن و مسکووی

های های استرس زا بکار گرفته شده است. سبکرفتاری که توسط فرد برای اداره موقعیت

های واکنشی که انسان در برابر فشار روانی آسیب پذیرتر یا کمتر ای یعنی شیوهمقابله

ه تلاش شناختی، هیجانی و رفتاری است که سازد. به عبارت دیگر مقابلآسیب پذیرتر می

 کند.های درونی و بیرونی خود استفاده میفرد از آنها برای کنترل درخواست

گذارند. منابع مقابله و عوام محیطی بر ظرفیت فرد برای مدیریت استرس تأثیر می

ه های مقابله شامل مقابله متمرکز بر مسئله، متمرکز بر هیجان و اجتناب است کسبک

مقابله متمرکز بر مسئله به عنوان موثرترین آنها شناخته شده است. اثربخشی راهبردهای 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1 - Eri et al 
2 - Ruan et al  
3 - Zayed 
4 - Folkman & Moskowitz 



 

 

ای ممکن است بسته به عوامل استرس زا و شرایط خاص متفاوت باشد و افراد مقابله

های مختلف ای و سطوح مختلفی از تعامل را در موقعیتهای مقابلهممکن است گزینه

 (.2024، 2افس و همکاران؛ ت2020، 1نشان دهند )عباس

آوری در های موجود افراد برای تابها و شیوهمداخلات بر چگونگی استفاده از توانایی

آوری به های آنها. رویکردهای مبتنی بر تاببرابر آسیب تمرکز دارند، نه تمرکز بر کاستی

هستند، به  هادنبال حفظ استقلال و توانایی افراد برای خود تنظیمی در مواجهه با آسیب

جای اینکه به طور پدرسالانه از آنها در برابر مواجهه با خطر محافظت کنند )پارک و 

 (.2024، 3همکاران

های اجتماعی به ابزاری محوری برای بسیج، اطلاع رسانی در عصر دیجیتال کنونی، شبکه

ر کنار ای دوگانه است که داند. با این حال، این فضا عرصهو کنشگری مدنی تبدیل شده

ای از تهدیدات هدفمند سایبری، اطلاعات ها، فعالان را در معرض طیف گستردهفرصت

دهد. در این میان، مفهوم سواد تاب های سازمان یافته قرار مینادرست و آزار و اذیت

های لازم برای بقا و ها و نگرشای از دانش، مهارتآوری دیجیتال به عنوان مجموعه

شود. پژوهش حاضر به دنبال کشف این مفهوم است که چرا یکنشگری امن مطرح م

دانند که باید در فضای دیجیتال تاب آور باشند و از خود محافظت کنند، اما در افراد می

دهند و برای غلبه بر این ناهماهنگی چه عمل این کار را به طور کامل یا موثر انجام نمی

 کنند؟تفاده میراهکارهای کاربردی و فعالی را ابداع یا اس

 پیشینه پژوهش
آوری دیجیتال و سواد دیجیتال مطالعات قابل درخصوص تابدر داخل و خارج از ایران 

 جنگشناختی در برابر ( تاب آوری 1404) توجهی صورت گرفته است؛ ترابی و احمدی

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1 - Abbas et al  
2 - Tafesse et al 
3 - Park et al 



 

 

یجه ها، تحلیل و راهکارهای ارتقاء را بررسی کردند و به این نتشناختی علیه ایران: مولفه

ای، نهادسازی برای جهاد تبیین و ایجاد رسیدند که ضعف در آموزش سواد رسانه

( در پژوهش 1403تواند کاربردی باشد. خبازه )های پشتیبانی روان شناختی میسامانه

های رهبری دیجیتال در عصر دیجیتال پرداخته است و به این خود به شناسایی شایستگی

های دیجیتالی تغییر کرده است اقتضای تحولات فناوری نتیجه رسید که نقش رهبران به

ها به عنوان یک چالش راهبردی های رهبران دیجیتال برای سازمانو توسعه شایستگی

های ها و شایستگیها، توسعه مهارتشود که سازمانتبدیل شده است در نتیجه توصیه می

ولویت خود قرار دهند. رهبری دیجیتال را برای ایجاد رشد و موفقیت پایدار در ا

های اجتماعی بر تاب آوری در ( نقش شبکه1403محمدیان، قائدی و بیابان نورد )

راهبرد برای تقویت تاب آوری اجتماعی  4فضاهای شهری تهران را بررسی کردند و 

 –سیاسی، توسعه فرهنگی  –دانشجویان از جمله شبکه سازی مجازی، توسعه اقتصادی 

( ایجاد 2025) 1اجتماعی و توسعه نظام تولید محتوا ارائه کردند. حسون و همکاران

را مورد « حساسیت اطلاعاتی»های موجود آوری دیجیتال جوانان از طریق شیوهتاب

ای بررسی قرار دادند و به این نتیجه رسیدند که با پرداختن به عوامل اجتماعی و زمینه

توانیم جوانان را توانمند کنیم تا با دهند، میشکل می که تعامل اطلاعات آنلاین را

های دیجیتال خود حرکت کنند. عبدلرزاق و پذیری و اختیار بیشتر در اکوسیستمانعطاف

ای بر تجربیان های مقابله: مطالعه( استرس شایستگی دیجیتال و مکانیسم2025همکاران )

کستان را بررسی کردند و به این رسیدند های نوظهور در پاکتابداران دانشگاهی با فناوری

که تغییرات سریع فناوری و پیچیدگی فناوری به طور قابل توجهی در استرس شایستگی 

در میان کتابداران نقش دارند و توانایی آنها را برای سازگاری و عملکرد در یک چشم 

 -میگا و والسکشند.  ساکا، هورانداز فناوری که دائما در حال تحول است، به چالش می

های واکنش به بحران: از منظر بی میلی دیجیتال را بررسی (، استراتژی2024) 2پاسولا
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1Hassoun et al -  
2Pasola-Saka, Hormiga and Valls -  



 

 

های پیکربندی ها نشان داد که حسگری دیجیتال، تصرف دیجیتال و قابلیتکردند و یافته

( به 2024کنند. شفر و همکاران )مجدد دیجیتال به طور موثر فرآیند بقار را هماهنگ می

مداخلات دیجیتال برای ارتقای تاب آوری روانی پرداختند و به این نتیجه رسیدند بررسی 

های میانسال، سن بالاتر با اثرات مفید بیشتری درگیر بودند و مداخلات در میان نمونه

کند. جان های آینده برجسته میتاب آوری دیجیتال را برای آمده شدن برای چالش

ها برای ها و فرصتتاب آوری و فن آوری: چالش( در پژوهش خود با عنوان 2018)

های جدید دانش در مواجهه با بلایا به این نتیجه رسید که نظریه تاب آوری می شیوه

تواند با مفهوم فن آوری در ادبیات جغرافیای مجازی مرتبط باشد و این ارتباط پیامدهای 

 دارد.معناداری برای تولید و کاربرد دانش در برنامه ریزی بلایا 

تحقیقات نشان داده است که چگونه جوامع آنلاین به حالات اطلاعات نادرست تبدیل 

آوری دیجیتال (، چنین جوامعی ممکن است تاب2024شوند )حسون و همکاران، می

گیری، جوانان در بحبوحه افزایش دیجیتالی جوانان را هم پشتیبانی کنند. در طول همه

رای مراقبت از یکدیگر از طریق فضاهای آنلاین های جدیدی بشدن زندگی اجتماعی، راه

ایجاد کردند )اونی  –تا حدی با به اشتراک گذاشتن اطلاعات مربوط به سلامت و رفاه  –

کنند که تمرکز باید بر ( استدلال می2023، )2(. کاستلو و همکاران2021 1و واینستین،

یمایش نامحدود، فشار و های ناشی از آنها )مثلا پها و آسیبعناصر طراحی الگوریتم

ها، فیدهای محتوای شخصی سازی شده( باشد، نه فقط های اجتماعی، ریتم علانپاداش

(، تأثیر تاب 2024) 3محتوای موجود در پلتفرم. ونتینگ، سریساوات و وراچاروئنسری

های چین را بررسی ای بر استرس فنی در دانشجویان دانشگاهآوری و راهبردهای مقابله

و به این نتیجه رسیدند که اهمیت پرداختن به عوامل روانشناختی موثر در ایجاد کردند 

کند و از افزایش های چین تأکید میاسترس ناشی از فناوری در میان دانشجویان دانشگاه
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1Unni & Weinstein -  
2 Castello et al -  
3ting, Patcharaporn & VoracharoensriWen -  



 

 

ای موثر برای کاهش بار استرس ناشی از فناوری در تاب آوری و اتخاذ راهبردهای مقابله

  کند.دانشجویان حمایت می

های اجتماعی ای را بر فعالان شبکهتحولات شتابان فضای دیجیتال، تهدیدات پیچیده

آوری دیجیتال را به یک ضرورت حیاتی تحمیل کرده است که این امر لزوم وجود تاب

های کند. با وجود تأکید روزافزون بر این مفهوم، ادبیات موجود اغلب بر جنبهتبدیل می

رکز کرده و شکاف قابل توجهی در درک چگونگی توسعه و انفعالی یا پیشگیرانه تم

 ای توسط خود فعالان را باقی گذاشته است.های فعال مقابلهاجرای استراتژی

 روش
پژوهش حاضر با توجه به ماهیت موضوع کیفی و از روش نظریه داده بنیاد )پارادایمی( 

جربه زیسته افراد استفاده شده است، زیرا هدف بررسی عمیق، درک تفسیری و کشف ت

دهد تا این امکان را مید. این روش های کمی قابل اندازه گیری نیستناست که با روش

آوری شده استخراج کنیم. در پژوهش های جمعها را مستقیما از دادهمفاهیم و روابط آن

های کلیدی انتخاب افراد گیری هدفمند استفاده است و از ویژگیحاضر از روش نمونه

شخصی در مواجهه با یک چالش دیجیتال که نیازمند تاب آوری بوده است بهره  تجربه

های عمیق نیمه ساختار یافته ها از طریق مصاحبهبرده است. پس از تحلیل اولیه داده

مفاهیم اولیه استخراج شده و پژوهشگر براساس این مفاهیم، تصمیم گرفت که چه نوع 

ن فرآیند با تعداد نجی مفاهیم را بررسی کند. ایبرای توسعه و اعتبارس اطلاعات جدیدی

ای شبکه  اجتماعی اینستاگرام فعالان مدنی و کنشگران رسانه نفر از افراد منتخب که از 25

رود سطح بودند بدین دلیل که به طور فعال با محیط دیجیتال در تعامل هستند و انتظار می

ابتدا تمامی مصاحبه خط به خط  .آوری دیجیتال را داشته باشندمشخصی از سواد تاب

های محوری و به دسته خوانده و کدگذاری اولیه انجام شد، سپس کدهای مشابه

زیرمقولات اصلی گروه بندی شدند )کدگذاری محوری( و در انتها مقولات اصلی 



 

 

ها تا رسیدن به اشباع نظری آوری دادهگیری برای توقف جمعمستخرج شدند. تصمیم

نفر از متخصصان  5به پژوهش، بازبینی توسط  همچنین جهت اعتباربخشیانجام شد. 

 . صورت پذیرفتحوزه رسانه و علم اطلاعات و دانش شناسی 

 ها یافته

شوند تا از سطح توصیف خام به ساختار ها طی چند مرحله تحلیل و کدگذاری میداده

نندگان جز به مفهومی و نظری برسند. ابتدا در بخش نخست جملات کلیدی شرکت ک

به عنوان نمونه  .مشخص شده است 1جز بررسی و تجزیه و تحلیل شد که در جدول 

 ی حذف محتوای آموزشی خود بیان کرد:یکی از مشارکت کنندگان در توصیف تجربه

وقتی پست آموزشی شیرینی حذف شد، من »اجتماعی:  –ساله، فعال تجاری  40زن، 

 «ا دوباره اجازه انتشار را بگیرممجبور شدم موزیکش را تغییر بدهم ت

این تجربه بیانگر نوعی یادگیری ضمنی و تطبیق فعال با سازوکارهای الگوریتمی است؛ 

 مفهوی که در این پژوهش به عنوان یادگیری تجربی از تهدید دیجیتال شناسایی شد.

فعالیت دارم، های دیگر من هم در اینستاگرام و هم در شبکه»، فعال تجاری: ساله 37مرد، 

 « دنها خیلیا راه حل میتوی کامنت

برخلاف انتظار از آموزش رسمی، منبع اصلی کسب دانش عملیاتی برای دور زدن 

ی ارتباطی غیررسمی مشارکت کنندگان است. این فرد به این موضوع ها، شبکهمحدودیت

دانش جمعی و اشاره کرد که چگونه این مکانیزم، خودآگاهانه، ساختاری برای مدیریت 

 اشتراک تجربیات را مهیا کرده است.

 ، کدهای اولیه استخراج شده از مصاحبه شوندگان1جدول 



 

 

 شدهمفاهیم/کدهای اولیه استخراج

مشی و حذف محتوا، آگاهی ها، وابستگی معیشتی به پلتفرم، تهدید از سوی خطفعالیت اقتصادی در شبکه

رغم تهدید، تجربه حذف محتوا، یادگیری از تجربه استمرار فعالیت علیآوری به معنای متوسط امنیتی، تاب

 عنوان ضرورت، نبود سیستم اشتراک تجربهشخصی، فشار محتوا و زمان، پذیرش تغییرات پلتفرم به

کار بودن در فضای مجازی، رقابت بالا در حرفه، تهدیدهای ارتباطی )مزاحمت فردی(، آگاهی از امنیت در تازه

سازی حمایتی، استرس زش رسمی، بروز خستگی روانی، واکنش اضطرابی به تهدید، ناتوانی در شبکهحد آمو

 بیند نه سیستمیزیاد در مواجهه، امنیت را وظیفه شخصی می

صورت تحمل و انعطاف، آوری بهفعالیت تجاری فعال در اینستا هک، تهدید و مشتریان دردسرساز، مفهوم تاب

کنندگان، وجود گروه دادن دنبالدستآپ، دانش رسمی امنیتی، نگرانی از ستفاده از بکتجربه تعطیلی پیج، ا

 پشتیبان آموزشی، تأکید بر پیچیدگی تنظیمات پلتفرم

عنوان حفظ تعادل روانی و آوری بهتولید محتوای آموزشی، تهدید شهرت و حریم خصوصی، مفهوم تاب

(، نداشتن اقدام پیش از حادثه، یادگیری از 21FAسازی )فعالای، تجربه واقعی حمله و واکنش سریع حرفه

شکست، فشار انتشار مداوم، استفاده از حمایت اجتماعی، اشتراک تجربیات با گروهی از فعالان، انتقاد از 

 تغییرات مداوم پلتفرم

شده، نداشتن تجربهیافته یافته، حمله جمعی سازمانای تحلیلی، تهدیدهای ساختاری و سازمانکنشگر رسانه

2FA سازی دانش امنیت، فشار تولید محتوا و ترس از الگوریتم، آپ، یادگیری از شکست، ضعف در پیادهو بک

 بودن تنظیمات امنیتی انعطاف روانی بالا، تشکیل گروه تبادل تجربه، انتقاد از پنهان

 هاا، پیچیدگی پلتفرمتجربه تهدید واقعی، بازسازی، خودیادگیری، خستگی تولیدکننده محتو

فهمد، می "حل مسئله"آوری را در حد شخصی، آگاهی از خطر هک و سواستفاده از داده، تابفعالیت نیمه

سازی امنیت جزئی )در تلگرام(، نا آشنایی با امنیت سیستماتیک، یادگیری از تجربه تهدید فردی محدود، فعال

رسانی حذف کامنت(، تلاش برای هشدار به دیگران )اطلاع هشدار دیگران، واکنش حذفی به حمله )بلوکه یا

 تجربه کلاهبرداری(

کنشگر گردشگری، تهدید از سرقت محتوا، رعایت امنیت بالا، یادگیری از دیگران، خستگی زمانی، نبود تجربه 

 اهآوری از طریق تغییر روش، وابستگی آموزشی به دیگران، انتقاد از تغییر مکرر سیاستحمله، تاب

کننده محتوا، حداقل کنشگری، تاکید بر احتیاط، اجتناب از ریسک، نداشتن تجربه تهدید، تمرکز بر پرهیز مصرف

 و حذف موارد مشکوک، آگاهی ابتدایی از تهدیدهای سایبری، موضوع فیلترینگ به عنوان مانع اصلی

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

 تأیید هویت دوعاملی - 1



 

 

 شدهمفاهیم/کدهای اولیه استخراج

، نداشتن تجربه تهدید، درک 1از فیشینگآوری، نگرانی ها، ناآگاهی از تاباستفاده روزمره و ارتباطی از شبکه

های گرفتن از متخصص امنیت، ناآگاهی از سیاستای از مسئولیت )قبول خطا و اصلاح(، تمایل به کمکساده

 پلتفرم

 هاپیج شخصی، عدم شناخت تاب آوری دیجیتال، استرس هک شدن توسط افراد، ناآشنایی با سیاست

 

مند میان های مصاحبه، ارتباط نظامپس از استخراج کدهای اولیه و مفاهیم باز از داده

دین صورت که پژوهشگر به دنبال روابط و پیوندها بمفاهیم شناسایی شده برقرار شد 

بین کدهای اولیه است و کدهای مجزا را به یکدیگر وصل کرده تا یک ساختار معنایی 

و مدل  2کدگذاری محوری از روش اشتراوس و کوربینفرآیند منسجم بدست آوریم. 

)چه عواملی باعث  پرارادایمی که به مقایسه مداوم بین موارد، جستجوی شرایط علی

 ، راهبردهای کنش)خود کد چیست؟( ای پدیده محوری، زمینهایجاد این کد شدند؟(

کد در چه شرایطی  )اینواکنش  )کاربران چه اقداماتی برای مدیریت این کد انجام دادند؟(،

انجام شد. با استفاده  ی اجرای این کد یا راهبرد چیست؟()نتیجهو پیامدها دهد؟( رخ می

پدیده محوری: تاب آوری  -1پردازیم: ها میاز مدل پارادایم به تفکیک هر یک از مقوله

ل فعال آوری دیجیتاها، تابدیجیتال در مواجهه با تهدیدها: پدیده مرکزی برآمده از داده

شود که شامل آگاهی ای تعریف میهای اجتماعی است که به عنوان فرآیندی چرخهشبکه

ها نه از تهدید، مواجه، سازگاری، بازسازی حضور آنلاین. تاب آوری در این مصاحبه

 های مداوم است.ها و بازآفرینیها، یادگیریای از کنشیک وضعیت پایدار، بلکه مجموعه

کنم، فکر الان دیگه قبل از پست کردن یک دقیقه مکث می»ل تجاری: ساله، فعا 35زن، 

  «کنم که نکنه اشتباهی توی متن باشه یا نه!می

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

های متداول کلاهبرداری اینترنتی است که در آن مهاجمان با فریب کاربران، اطلاعات : یکی از روش)Phishing(فیشینگ  - 1

 حساس مانند رمز عبور، شماره کارت بانکی یا کدهای امنیتی را به دست می آورند.
2Strauss & Cirbin -  



 

 

کنند. که با شرایط علی: وضعیتی است که زمینه بروز نیاز به تاب آوری را ایجاد می -2 

به وابستگی فعالیت  -های این پژوهش سه محور اصلی استخراج شد: توجه به داده

تجربه مستقیم تهدید یا بحران سایبری از جمله هک، حذف ناگهانی حساب  -ها، پلتفرم

تجربه ناکافی بودن آموزش رسمی که بیشتر افراد دانش امنیتی را از تجربه  –یا فیشینگ و 

شود نیاز به تاب آوری به صورت آموزند. این شرایط سبب مییا از دیگر کاربران می

 یتال افراد شکل گیرد. طبیعی در رفتار دیج

ام کسب و کارم الان متکی به این اپلیکیشن هست. اگه تم»ساله، فعال تجاری:  42زن، 

 «فردا صبح بیدار بشم و ببینم صفحه بسته شده، عملا بیکار شدم.

های ویژگی -ای بسیار قابل تمایز بود: زمینه و بافت؛ در این پژوهش سه بعد زمینه -3

فردی که شامل سن، تحصیلات و انگیزه حضور در شبکه که بر نوع تهدیدات و 

ها های پلتفرمی که مربوط به تنظیمات، تغییر سیاستویژگی -های افراد تأثیر دارد، واکنش

فضای فرهنگی همانند ترس از فیلترینگ، فشار  –تیبانی و و عدم شفافیت در فرآیند پش

 نگهداشتن دنبال کننده و قضاوت دیجیتال از سوی کاربران.

وقتی پست رو حذف کردن، به پشتیبانی تیک زدم. بعد از »ساله، فعال اجتماعی: 52زن،  

. خب کدوم قانون؟ هیچ توضیحی "قوانین ما نقض شده"یه هفته بهم جواب دادن که: 

 «کنه با یه دیوار حرف می زنه.ندادن. آدم حس می

های شرکت کنندگان در پاسخ به تهدیدها، راهبردهای کنش و تعامل: کنش و واکنش -4 

شوند و به دو دسته کلی تقسیم محورهای عملی تاب آوری دیجیتال محسوب می

حراز هویت دو راهبردهای فنی که شامل استفاده از ابزارهای امنیتی مانند ا -شوند: می

ها، های همیاری برای تبادل تجربه شکستگیری از محتوا، ایجاد گروهعاملی و پشتیبان

اجتماعی که  –راهبردهای روانی  –مستندسازی تهدیدها و تدوین چک لیست امنیتی. 



 

 

شامل حفظ آرامش و تداوم انتشار محتوا علی رغم شکست یا حذف، فاصله گیری موقت 

 بازتعریف هویت و هدف فعالیت در شبکه پس از بحران. برای بازیابی ذهنی،

ها عوامل مداخله گر متعدد شناسایی شدند که شرایط مداخله گر: در بررسی داده -5 

فشار تولید مستمر  -توانند فرآیند تاب آوری را تسهیل یا بازدارندگی کنند همانند: می

اب الگوریتمی ترس از کاهش اضطر -شود، محتوا، که مانع انجام اقدامات امنیتی می

وجود یا  -ها و تنظیمات، خستگی روانی از تغییرات مداوم سیاست -بازدید و فالوئر، 

فقدان شبکه حمایتی در میان همکاران یا دوستان آنلاین. این عوامل، رابطه بین دانش 

 امد.انجکنند، یعنی دانستن، الزاماً به عمل نمیامنیتی و رفتار امنیتی را تعدیل می

کنم، ولی اینقدر  (2FA)ای دونم که باید دو مرحلهمن می»ساله، فعال اجتماعی:  36مرد، 

کنم برم توی تنظیمات و اون کار درگیر درست کردن ویدئوی بعدی هستم که وقت نمی

 «مونه برای بعد.رو انجام بدم. اولیت با تولید محتواست، امنیت می

شوند از ها به سه دسته تقسیم میب آورانه در دادههای تاپیامدها: پیامدهای کنش -6 

سطح فردی که به افزایش حس خودکارآمدی و اعتماد به نقس فناوری است،  -جمله: 

سطح  –شود و سطح جمعی به شکل گیری یادگیری و حمایت متقابل منجر می -

ست. در های آنان اها و سیاستسیستمی که نقد و مطالبه گری نسبت به عملکرد پلتفرم

شود، بلکه به شکل نتیجه تاب آوری دیجیتال نه تنها به بازیابی فردی از بحران منجر می

 کارد. پنهان بذر نوعی مقاومت اجتماعی و همیاری آنلاین را در جامعه کاربردی می

بعد از اینکه خودم یاد گرفتم چطور از اطلاعاتم بک آپ »ساله، فعال اجتماعی:  42زن، 

کنم ترسم. حس میهای امنیتی نمیرو ایمن کنم، دیگه از به روزرسانی بگیرم و ایمیل

 «خودم کنترل رو در دست گرفتم.

 ، مقولات محوری2جدول 



 

 

 مقوله محوری

 ماهیت فعالیت و میزان وابستگی به پلتفرم

 درک تهدید و ریسک در فضای دیجیتال

 دانش امنیتی

 شکاف میان دانستن و عمل امنیتی

 ایهای حرفهمحدودیتفشارها و 

 آوری دیجیتال تاب

 واکنش در بحران و بازیابی

 های حمایتی و یادگیری جمعیشبکه

 موانع پلتفرمی در تداوم امنیت

 

در مرحله بعد کدگذاری انتخابی و تدوین مدل نظری است. پس از مقایسه عمیق، 

کنند، ری خود طی میای که فعالان برای حفظ پایدامشخص شد که فرآیند غالب و چرخه

تاب آوری دیجیتال به مثابه بازسازی هویت "دهد که شامل: هسته مدل را تشکیل می

ها نشان داد که هسته نظری پدیده مورد مطالعه، چیزی است. تحلیل محوری داده "فناورانه

است. پاسخ دهندگان فرآیند تاب آوری را « کنش محافظتی»، یا «امنیت فردی»فراتر از 

دانستند: یعنی یادگیری از شکست، بازسازی مداوم هویت فناورانه خویش مینوعی 

بازسازی اعتماد به توانایی خود و تنظیم رابطه جدید با فناوری پس از بحران. در واقع 

شود و به خودکارآمدی، ای است، از تهدید و آسیب آغاز میاین مفهوم، پیوسته  و چرخه

وگوها، گردد. براساس تکرار مضامین در گفتنجر میهمیاری جمعی و بازتاب اجتماعی م

شود، حس آوری دیجیتال یک چرخه یادگیرنده است، هر بار که چرخه طی میتاب

یابد به تعبیر پذیری ذهنی کاهش میگردد و آسیبخودکارآمدی فناورانه تقویت می

 «.شویمتر میایبا هر بحران، کمی حرفه»کنندگان شرکت



 

 

ای از های اجتماعی، فرایندی پویا و چرخهال در میان کاربران شبکهآوری دیجیتتاب

بازتعریف هویت فناورانه است که در پی تجربه بحران و تهدید، از طریق تعامل میان 

گیرد. نتیجه این فرآیند پیدایش دانش تجربی، فشار پلتفرمی و حمایت همسالان شکل می

آور ای یادگیرنده و تابیری جامعهحس جدیدی از خودآکارآمدی دیجیتال و شکل گ

ها ترسیم نمودار مفهومی مدل تاب آوری دیجیتال به مثابه بازسازی است. با توجه به یافته

 هویت فناورانه بدین صورت است:



 

 

 



 

 

های اجتماعی در مواجهه با دهد که کاربران ایرانی شبکهبه طور روایی، مدل نشان می

فضا، درون همان محیط تهدیدزا، روش بقا و رشد  تهدیدهای امنیتی، به جای خروج از

بلکه جلو »، «برگشت به قبل نیست»گیرند. تاب آوری برای آنان به معنای را در پیش می

شود فضای دیجیتال به بستری برای است. این نگاه باعث می« رفتن با دانشی بیشتر

 خودیادگیری، همیاری و بازسازی جمعی تبدیل گردد.

 یریگبحث و نتیجه
آوری دیجیتال در میان کنشگران فضای مجازی پژوهش حاضر با هدف تببین فرآیند تاب

ها )کدگذاری باز، بر مبنای رویکرد نظریه داده بنیاد انجام شد. سه مرحله تحلیل داده

محوری و انتخابی( بود که منجر به شکل گیری مدلی نظری گردید که فرآیند پویای 

مواجهه با تهدیدها و فشارهای محیط دیجیتال را توضیح  بازسازی هویت فناورانه در

های دهد. در این مدل تاب آوری دیجیتال نه به معنای ایستادگی منفعل در برابر آسیبمی

ی کنشی بازسازانه و یادگیرنده در تعامل با فناوری فناورانه و دیجیتالی، بلکه به منزله

های سایبری، از طریق تهدیدها و ناپایداریی تبیین شد. کنشگر دیجیتال در جریان تجربه

ی خود، فرآیندی از تحول شناختی ها و بازتعریف نقش فناورانهیادگیری، پالایش ادراک

کند که پیامد آن احیای خودکارآمدی فناورانه، بازسازی هویت دیجیتال و کنشی را طی می

وری ابزارهایی هستند های فناهای حمایتی آنلاین است. در واقع ظرفیتو ایجاد شبکه

کنند. در آوری زنجیره تأمین در هر یک از این ابعاد کمک میدر ساخت تاب افرادکه به 

ای فراتر از اشتراک گذاری مطالب و عکس و های اجمتماعی وظیفهاین شرایط رسانه

فیلم را دارند و باید به عنوان ابزاری برای ارتباط میان موسسات و مشتریان و حتی 

گذاری روابط ان با یکدیگر مورد استفاده قرار گیرند و به عنوان هدف جهت پایهمشتری

 مالی نوین در تجارت باشند. 



 

 

اجتماعی  –ها نشان دهنده این است که تاب آوری دیجیتال یک چرخه شناختی یافته

است که در آن فرد بین درک تهدید، یادگیری، بازسازی و آموزش به دیگران حرکت 

نتیجه تاب آوری فرآیندی جهت سوق به سمت احیای خود و دیگران است. کند. در می

افرادی که تاب آوری بالای دارند، از سلامت روان بیشتری نیز برخوردار هستند 

 (. 2017، 1؛ خوسلا1396)جمشیدی عینی و رضوی، 

دهد که در آن، فرد به عنوان ای از تاب آوری دیجیتال ارائه میاین پژوهش مدل تازه

یابد، تاب آوری دیجیتال نه ی هویت فناورانه ظهور مینشگر یادگیرنده و بازسازندهک

بازگشت بلکه یک فرآیند یادگیری تحولی است که کاربر از خلال آن تجربه فناورانه را 

کند، یعنی فرد دیگر صرفا مقاومت کننده به بازتولید هویت شخصی و اجتماعی تبدیل می

. در واقع فرآیند تاب آوری از مسیر یادگیری بازتابی و فناورانه نیست، بلکه بازآفرین است

شود و راهکار خودتنظیمی ها یا تهدیدهای فناورانه مواجه میگذرد و کاربر با شکتمی

( بازنگری در خویشتن از 2023) 2آموزد و به تعبیر لوپتونو بازآفرینی کارکردی را می

تاب آوری دیجیتال در مدل ارائه شده در این رسد. در نتیجه دریچه داده و فناوری می

پژوهش به جای انطباق با فناوری به معنای هم زیستی بازسازانه با فناوری است )جایی 

 دهند(.های هوش مصنوعی در یک فرآیند دو سویه هویت را شکل میکه انسان و سامانه

ان شناختی یا دهد تاب آوری دیجیتال صرفا فرآیندی رونتایج پژوهش حاضر نشان می

فنی نیست، بلکه ساختاری هویتی و شناختی دارد که از تعامل انسان با فناوری و اجتماع 

توانند با استفاده از مدل حاضر، مفهوم تاب گیرد. پژوهشگران آینده میآنلاین شکل می

های هویت دیجیتال، عاملیت فناورانه و یادگیری اجتماعی آوری را در پیوند با نظریه

گردد براساس راهبردهای شناختی و هیجانی انی کنند. در همین راستا پیشنهاد میبازخو

هایی طراحی شناسایی شده در این مدل، آموزش سواد دیجیتال تطبیقی در قالب ماژول

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      

1 - Chosla 
2 - Lupoton 



 

 

شود تا کاربران یاد بگیرند چگونه در شرایط تهدید سایبری از خودکارآمدی و مدیریت 

های شود نهادهای آموزشی، مراکز رشد و انجمند میهیجان بهره ببرند. همچنین پیشنها

هایی طراحی کنند که کاربران را به بازاندیشی در نقش و هویت کارآفرینی دیجیتال، کارگاه

 خود در فضای دیجیتال ترغیب کنند.
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