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ABSTRACT 

In the era of rapid technological transformations, users' ability to understand, 

analyze, and reconstruct their technological relationships plays a crucial role in 

determining their level of digital resilience. The present study aimed to examine 

the gap between knowledge and performance in digital resilience literacy and to 

identify users' active coping strategies when facing crises in digital environments. 

The research employed a qualitative design based on the grounded theory 

approach. Data were collected through semi-structured interviews with 25 

participants from the community of social media activists (including civic and 

media activists) on Instagram. The data were analyzed through three stages of 

open, axial, and selective coding. Findings revealed that the knowledge gap in 

digital resilience literacy mainly stemmed from superficial perceptions of 

technological risks, cognitive dependency on platforms, and insufficient 

algorithmic literacy. In contrast, the performance gap arose from the inability to 

reconstruct adaptive technological behaviors and weaknesses in digital emotion 

regulation. Three main dimensions of active coping strategies were identified: (1) 

reflective learning and self-regulation; (2) reconstruction of digital identity in the 

face of data crises; and (3) utilization of supportive and techno-collaborative 

networks. The results indicated that advancing the concept of digital resilience 

literacy as a key competence for modern technological life contributed to 

understanding resilience not merely as an outcome of education, but as a 

continuous process of learning, reflection, and technological self-reconstruction.  
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EXTENDED ABSTRACT  

Introduction 
The spread of digital technologies and social networks has transformed how people interact, 

communicate, learn, share information, and engage in social activism. Through social 

platforms, users can build virtual relationships, take part in civic activities, and share their 

information and experiences with others. At the same time, widespread use of technology has 

brought not only new opportunities but also outcomes such as digital fatigue, stress, burnout, 

cyberbullying, cybercrime, the spread of misinformation, and threats related to privacy. In such 

conditions, digital resilience refers to individuals' capacity to adjust their behaviors and 

psychological states in response to risks and pressures arising from digital technologies (Sun et 

al., 2022). 

Digital resilience is not simply a return to a prior state after a crisis; it is an ongoing process 

of awareness, confrontation, adaptation, learning, and rebuilding one's online presence (Lestari 

et al., 2025). A resilient person in the digital environment does not only resist threats; they use 

crisis experience to rethink their behavior, identity, and relationship with technology. Social 

networks, especially for civic activists and media practitioners, are both tools for informing and 

mobilizing society and contexts that can enable targeted cyber threats, content removal, account 

hacking, phishing, organized harassment, and algorithmic pressures. 

The central research problem is why users, despite being aware of the need for self-

protection and the importance of digital resilience, cannot always put safe and adaptive 

behaviors into practice. In other words, there is a gap between what users know and what they 

do. Focusing on this gap, the present study examined the factors that produced the knowledge 

and performance gaps and the active coping strategies users employed when facing digital 

crises. 

Literature Review 

Previous studies show that digital technology can both increase social connection and social 

capital and be associated with stress, dependency, fatigue, and psychological harm. Some 

research has examined digital resilience in relation to healthy technology use, education, mental 

health, and the ability to adapt to technological change (Sharma et al., 2021). Recent work also 

emphasizes the role of algorithm design, personalized feeds, endless scrolling, social rewards, 

and continual changes in platform policies. 

Within this framework, coping is a set of cognitive, emotional, and behavioral strategies that 

people use to manage stressful situations (Folkman & Moskowitz, 2004; Abbas et al., 2020). 

Problem-focused coping, emotion-focused coping, and avoidance are among the main coping 

styles. In the digital context, active coping strategies include actions such as learning from threat 

experiences, using security tools, rebuilding online identity, managing emotions, and drawing 

on supportive networks (Wenting et al., 2024; Park et al., 2024). Moving beyond a purely 

preventive or passive view, the present study stressed user agency and the ability to learn, 

rebuild, and act effectively. 

Methodology 

This study used a qualitative approach based on the Straussian grounded theory paradigm 

(Strauss & Corbin, 1990). This method was chosen because of the interpretive nature of the 

topic and the need to understand people's lived experience when facing digital crises. 
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Participants were selected through purposive sampling. The sample consisted of 25 civic 

activists and media practitioners on the social network Instagram, people who interact actively 

with the digital environment and have personal experience of digital threats or challenges. 

Data were collected through in-depth, semi-structured interviews. Interviews were first read 

line by line and given initial codes. Similar codes were then organized into categories and 

subcategories, and in the final stage, main categories and relationships among them were 

extracted. Data analysis followed three stages: open, axial, and selective coding. In axial coding, 

relationships among causal conditions, context, the central phenomenon, action/interaction 

strategies, intervening conditions, and consequences were examined. Data collection continued 

until theoretical saturation. For validation, findings were reviewed by five experts in media 

studies and library and information science. 

Results 

Findings showed that the central phenomenon of the study was active digital resilience in the 

face of threats. This resilience was a cyclical process that began with recognizing a threat and 

continued through confrontation, adaptation, learning, and rebuilding online presence. Thus, 

digital resilience was neither a fixed state nor merely the outcome of formal education; it was 

a continuous process of learning and re-creation. 

The knowledge gap arose mainly from three factors: first, a superficial understanding of 

technology-related risks; second, cognitive and practical dependence on platforms; and third, 

limited algorithmic literacy (Mackey & Jacobson, 2011). Many users reduce digital risks to 

hacking or data theft and lack adequate awareness of how algorithmic mechanisms work, how 

platform policies change, and pressures linked to visibility. Dependence of economic, social, 

or professional activity on a single platform also reduces the possibility of critical distance from 

it. The performance gap became visible when people knew about security measures but did not 

carry them out in time. For example, some participants knew they should use two-factor 

authentication, backups, and security settings, but continuous pressure to produce content, 

anxiety about declining views, and psychological fatigue prevented them from doing so. As a 

result, knowing does not necessarily lead to action. Weak digital emotion regulation, fear of 

content removal, worry about losing followers, and inability to rebuild adaptive behaviors were 

main drivers of this performance gap. 

Three main dimensions of active coping strategies were identified: 

1. Reflective learning and self-regulation: Users draw on experiences such as content 

removal, hacking, or account restrictions to better understand platform mechanisms (Hassoun 

et al., 2025). Changing publishing practices, revising problematic content, pausing before 

posting, and documenting threats were examples of this strategy. 

2. Rebuilding digital identity in the face of a data crisis: A crisis could push users to 

redefine their goals, roles, and modes of presence on social networks. After content removal or 

loss of an account, some rebuilt their online identity on other platforms or drew new boundaries 

among professional, civic, and personal activity (Lupton, 2023). 

3. Use of supportive networks and technological mutual aid: Participants said they gained 

practical knowledge more from friends, colleagues, and other users than from formal training. 

Exchanging experience in comments, forming mutual-aid groups, sharing solutions, and 

helping recover accounts were examples of digital social capital (Eri et al., 2021; Zayed, 2024). 

Alongside these strategies, technical measures such as two-factor authentication, backups, 

security checklists, and threat documentation were also used. 
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Conclusion 

The results indicated that digital resilience literacy combines knowledge, skills, attitudes, 

emotional self-regulation, technological agency, and social support. The distance between 

knowledge and performance related not only to lack of information but also to platform 

dependence, content-production pressure, algorithmic anxiety, psychological fatigue, and weak 

support networks. In this model, digital resilience is a cognitive, social, and identity-related 

process in which the individual moves from perceiving a threat to learning, rebuilding, and 

teaching others. 

On this basis, digital literacy education should go beyond transmitting general information 

and include adaptive skills, emotion management, algorithmic literacy, practical security, and 

reflection on digital identity. Workshops designed by educational institutions, innovation hubs, 

and digital entrepreneurship associations can better prepare users to engage actively with cyber 

threats. Ultimately, digital resilience is not a simple return to the pre-crisis state but a form of 

reconstructive coexistence with technology and the ability to turn threat experience into 

learning and effective action. 
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ر : با تمرکز بتالیجید یآورشکاف دانش و عملکرد در حوزه سواد تاب یبررس

 یافعال مقابله یهایاستراتژ

 1ی مژگان عروج

آزاد  دانشگاه قات،یواحد علوم و تحق، یو اجتماع یعلوم انسان، اتیدانشکده ادب، یشناسعلم اطلاعات و دانش گروه، نویسنده مسئول. 1

 orojim@yahoo.com: انامهیرا. رانیا، تهران ،یاسلام

 چکیده

 یآورتاب زانیدر م یمهم اریروابط فناورانه نقش بس یو بازساز لیتحل، کاربران در درک ییتوانا، یدر عصر تحولات شتابان فناور

 یهایژاسترات ییو شناسا تالیجید آوریتابدانش و عملکرد در سواد  انیشکاف م یدارد. پژوهش حاضر با هدف بررس تالیجید

 هینظر کردیر روب یو مبتن یفیک، صورت گرفته است. روش پژوهش تالیجید طیمح یهابا بحران جههکاربران در موا یافعال مقابله

( یاکنشگران رسانه، ینفر از فعالان )فعالان مدن 25 یبا جامعه آمار ساختاریافتهنیمه یهامصاحبه قیاز طر یهااست. داده یانهیزم

نشان داد شکاف  هاافتهیشد.  وتحلیلتجزیه یو انتخاب یمحور، باز یدگذارسه مرحله ک یو ط یگردآور نستاگرامیا یشبکه اجتماع

کمبود سواد  به پلتفرم و یشناخت یوابستگ، یاز خطرات فناور یسطحاز درک  یعمدتاً ناش تالیجید آوریتابدر حوزه سواد  یدانش

 تالیجید جانیه میو ضعف در تنظ یقیتطب ناورانهف یرفتارها ینیدر بازآفر یبه ناتوان یشکاف عملکرد کهیدرحال، است یتمیالگور

 تیهو یبازساز -، خود تیریو مد یبازتاب یریادگی -آمد:  به دست یافعال مقابله یهایشکاف استراتژ یبرا یمحور اصل 3است. 

توسعه  دهدینشان م اضرپژوهش ح جیفناورانه. نتا یاریو هم یتیحما یهااز شبکه یرگیبهره - و یادر مواجهه با بحران داده تالیجید

 جهیه صرفاً نتن آوریتابفناورانه مدرن کمک کرده و تجربه  ستیدر ز یدیکل یستگیشا عنوانبه تالیجید آوریتابمفهوم سواد 

 فناورانه افراد است. یو بازساز یشیبازاند، یریادگیاز  یاوستهیپ فرایندبلکه ، آموزش

 دعملکر - شکاف دانش، تالیجیسواد د، تالیجید یآورتاب، یامقابله یهایاستراتژ ها:کلیدواژه
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 مقدمه

یامدهای منجر به پ، اجتماعی یهاپلتفرمها و های دیجیتال در عصر تحول دیجیتال در طیف وسیعی از برنامهظهور فناوری

توانند تعامل کاربران می، از جنبه مثبت (Shanmugasundaram & Tamilarasu, 2023است )مثبت و منفی شده 

 ,.Ali et al)ارتباط و تشکیل ارتباطات اجتماعی مجازی مشارکت کنند ، اطلاعات گذاریاشتراک، همکاری، اجتماعی

2023) ،(Nanclares & Garcia, 2024) تواند منجر به مسائلاستفاده بیش از حد از فناوری دیجیتال می، اما برعکس 

 جرائم ،های سلامت روان ناشی از تعاملات ناسالم مانند قلدری سایبریاسترس و چالش، خستگی ازجملهرفتاری مختلف 

به  تنهانهگیر فرا شدنیتالیجیداین (. Sun et al., 2022؛ Sharma et al., 2021شود )فرسودگی شغلی و غیره ، سایبری

ی آنلاین دیجیتال در زندگ یزااسترسشود. تجربه عوامل بلکه به تعاملات اجتماعی نیز مربوط می، ایها حرفهپیشرفت

 (.Becker at al, 2023را تشدید کند ) استرستواند سطح کلی مدرن می

فعال در حال بررسی تأثیرات آنها بر سلامت هستند و توجه را  طوربهمحققان ، های دیجیتالفناوری روزافزونبا رواج 

ام ساختار جدیدی را به ن، کنند. این کاوشجلب می، مانند خستگی و فرسودگی دیجیتال، به مزایا و خطرات بالقوه

خود در  نیآوری دیجیتال به ظرفیت افراد برای اصلاح رفتارها و حالات رواایجاد کرده است. تاب« آوری دیجیتالتاب»

 (.Sun et al., 2022)های دیجیتال در جامعه اشاره دارد پاسخ به خطرات ناشی از فناوری

رد ها توزیع شده است. هر فای از سیستمدر تعامل پیچیده، هااجتماعی انسان ذاتاًماهیت  جةینتدر  آوریتابقابلیت 

مداوم در حال تکامل  طوربهو فرهنگی شکل گرفته و دارای یک سیستم تطبیقی بنیادی است که توسط تکامل بیولوژیکی 

یک  کنندةمنعکسدر حالت تعامل مداوم با محیط خود هستیم که ، انسانی زندةهای سیستم عنوانبهو تطبیق است. افراد 

 (.Lestari et al., 2025)مداوم است  فرایند

سازد تا اثرات نامطلوب استفاده بیش د را قادر میافرا (.Mabon, et al., 2020) یک قابلیت ذاتی عنوانبه، آوریتاب

نها در و بهبودی از آ توجهقابلدر برابر اختلالات  مؤثرآوری ظرفیتی برای مقاومت از حد از فناوری را کاهش دهند. تاب

آوری ممکن است همچنین افزایش تاب (.Shrivastava & Desousa, 2016)عین حفظ یا افزایش عملکرد فرد است 

ردی های فویژگی ازجمله، های شناختیآوری و مکانیسمامع را قادر سازد تا از طریق مداخلات مختلفی که عوامل تابجو

 (.Schafer et al., 2024)برای اختلالات آینده بهتر آماده شوند ، دهندهای حمایت اجتماعی را پرورش میو سیستم

یک ظرفیت ذاتی انسانی است که مستعد پرورش و تقویت است. این ویژگی برای همه افراد  دهندهنشانآوری تاب

هنگ دارد. این قابلیت مستلزم استفاده ماهرانه از منابع مرتبط با فر تأکیدهای ضروری است و بر کسب مهارت یابیدستقابل

 آوریابته و مدیریت ماهرانه احساسات است. مسئل مؤثرحل ، ریزی استراتژیکبرای حفظ رفاه فرد است که شامل برنامه

داشتن دانش عمیق ، نی؛ بنابراردیگیدر برمفراتر از یک مجموعه مهارت صرف است؛ این ویژگی یک کیفیت انطباقی را 

پذیری افاق و انعطبر انطب ماًیمستقای از منابع مقابله که های مقابله و مجموعه پیچیدهمکانیسم، از مفاهیم اساسی مانند استرس

 (.Lestari et al., 2025)آوری دیجیتال بسیار مهم است تر از چارچوب تاببرای دستیابی به درک جامع، گذاردتأثیر می

ینگامهسلامت دیجیتال و هویت دیجیتال است. ، های حمایت اجتماعی دیجیتالآوری دیجیتال شامل جنبههمچنین تاب

حمایت اجتماعی از منابع  کهیدرحال، های مقابله مستلزم مدیریت داخلی استاستراتژی، شوندافراد با استرس مواجه می که
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به توانایی افراد  یتوجهقابل طوربهگیرد. حمایت اجتماعی ها سرچشمه میدوستان و مربیان و پلتفرم، خارجی مانند خانواده

دیجیتال به بررسی دقیق  آوریتاباثربخشی (. Zayed, 2024 ؛Eri et al., 2021)کند در سازگاری با استرس کمک می

درت دسترسی به فناوری دیجیتال و ق، خودکارآمدی، منابع دیجیتال افراد بستگی دارد. این منابع شامل سواد دیجیتال

 (.UNESCO, 2021)شود های اجتماعی آنها میشبکه

سایبری و  در برابر تهدیدات مؤثرمه کنشگری انطباق و ادا، توانایی پایدار برای بازیابی عنوانبهآوری دیجیتال تاب

ای تقویت ابلههای فعال مقمستمر استراتژی یریکارگبهاز طریق  ماًیمستقاین پایداری  کهشوداطلاعات نادرست تعریف می

راهبردهای شناختی و رفتاری  یسرکیمقابله اشاره دارد به ، (2004) 1فولکمن و موسکوویتز ازنظرگردد. و عملیاتی می

اکنشی که های وای یعنی شیوههای مقابلهبکار گرفته شده است. سبک زااسترسهای که توسط فرد برای اداره موقعیت

هیجانی و ، تیمقابله تلاش شناخ گریدعبارتبهسازد. می رتریپذبیآسیا کمتر  رتریپذبیآسانسان در برابر فشار روانی 

 کند.های درونی و بیرونی خود استفاده میفرد از آنها برای کنترل درخواسترفتاری است که 

مقابله متمرکز  های مقابله شاملگذارند. سبکمنابع مقابله و عوام محیطی بر ظرفیت فرد برای مدیریت استرس تأثیر می

ده است. اثربخشی شناخته ش هاآن نیترمؤثر عنوانبهمتمرکز بر هیجان و اجتناب است که مقابله متمرکز بر مسئله ، بر مسئله

های و شرایط خاص متفاوت باشد و افراد ممکن است گزینه زااسترسای ممکن است بسته به عوامل راهبردهای مقابله

 ,.Tafesse et al؛ Abbas et al., 2020)های مختلف نشان دهند ای و سطوح مختلفی از تعامل را در موقعیتمقابله

2024.) 

نه  ،آوری در برابر آسیب تمرکز دارندهای موجود افراد برای تابها و شیوهبر چگونگی استفاده از تواناییمداخلات 

در  یمیودتنظخآوری به دنبال حفظ استقلال و توانایی افراد برای های آنها. رویکردهای مبتنی بر تابتمرکز بر کاستی

 ,.Park et al)نه از آنها در برابر مواجهه با خطر محافظت کنند راپدرسالا طوربهاینکه  یجابه، ها هستندمواجهه با آسیب

2024.) 

بدیل و کنشگری مدنی ت یرساناطلاع، های اجتماعی به ابزاری محوری برای بسیجشبکه، در عصر دیجیتال کنونی

ای از تهدیدات عرض طیف گستردهفعالان را در م، هاای دوگانه است که در کنار فرصتاین فضا عرصه، حالنیباااند. شده

آوری مفهوم سواد تاب، دهد. در این میانقرار می افتهیسازمانهای اطلاعات نادرست و آزار و اذیت، هدفمند سایبری

شود. پژوهش حاضر های لازم برای بقا و کنشگری امن مطرح میها و نگرشمهارت، ای از دانشمجموعه عنوانبهدیجیتال 

، کنند باشند و از خود محافظت آورتابدانند که باید در فضای دیجیتال این مفهوم است که چرا افراد میبه دنبال کشف 

دهند و برای غلبه بر این ناهماهنگی چه راهکارهای کاربردی و فعالی انجام نمی مؤثرکامل یا  طوربهاما در عمل این کار را 

 کنند؟را ابداع یا استفاده می

 پیشینه پژوهش

صورت گرفته است؛  یتوجهقابلآوری دیجیتال و سواد دیجیتال مطالعات تاب در خصوصداخل و خارج از ایران در 

ا بررسی ر ارتقاتحلیل و راهکارهای ، هامؤلفهعلیه ایران:  یشناختجنگشناختی در برابر  آوریتاب( 1404ترابی و احمدی )

                                                                                                                                                                                          
1. Folkman & Moskowitz 
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ای پشتیبانی هنهادسازی برای جهاد تبیین و ایجاد سامانه، ایرسانه کردند و به این نتیجه رسیدند که ضعف در آموزش سواد

های رهبری دیجیتال در عصر ( در پژوهش خود به شناسایی شایستگی1403ه )رتواند کاربردی باشد. خبامی شناختیروان

غییر کرده است و الی تهای دیجیتدیجیتال پرداخته است و به این نتیجه رسید که نقش رهبران به اقتضای تحولات فناوری

شود توصیه می هجیدرنتیک چالش راهبردی تبدیل شده است  عنوانبهها های رهبران دیجیتال برای سازمانتوسعه شایستگی

های رهبری دیجیتال را برای ایجاد رشد و موفقیت پایدار در اولویت خود قرار ها و شایستگیتوسعه مهارت، هاکه سازمان

 4در فضاهای شهری تهران را بررسی کردند و  آوریتابهای اجتماعی بر ( نقش شبکه1403مکاران )دهند. محمدیان و ه

 وسعه فرهنگیت، سیاسی - توسعه اقتصادی، مجازی یسازشبکه ازجملهاجتماعی دانشجویان  آوریتابراهبرد برای تقویت 

آوری دیجیتال جوانان از طریق ( ایجاد تاب2025) 1اجتماعی و توسعه نظام تولید محتوا ارائه کردند. حسون و همکاران -

قرار دادند و به این نتیجه رسیدند که با پرداختن به عوامل اجتماعی  یموردبررسرا « حساسیت اطلاعاتی»های موجود شیوه

ختیار بیشتر ی و اپذیرتوانیم جوانان را توانمند کنیم تا با انعطافمی، دهندای که تعامل اطلاعات آنلاین را شکل میو زمینه

های ( استرس شایستگی دیجیتال و مکانیسم2025و همکاران ) عبدالرزاقهای دیجیتال خود حرکت کنند. در اکوسیستم

د که های نوظهور در پاکستان را بررسی کردند و به این رسیدنای بر تجربیان کتابداران دانشگاهی با فناوریمقابله: مطالعه

توانایی  در استرس شایستگی در میان کتابداران نقش دارند و یتوجهقابل طوربهیچیدگی فناوری تغییرات سریع فناوری و پ

 و ساکا کشند.به چالش می، در حال تحول است دائماًفناوری که  اندازچشمآنها را برای سازگاری و عملکرد در یک 

ها نشان داد که دیجیتال را بررسی کردند و یافته یلیمیبهای واکنش به بحران: از منظر استراتژی، (2024) 2همکاران

کنند. شفر ماهنگ میرا ه بقا فرایند مؤثر طوربههای پیکربندی مجدد دیجیتال تصرف دیجیتال و قابلیت، حسگری دیجیتال

ر میان د روانی پرداختند و به این نتیجه رسیدند آوریتاب( به بررسی مداخلات دیجیتال برای ارتقای 2024) 3و همکاران

دن برای دیجیتال را برای آمده ش آوریتابسن بالاتر با اثرات مفید بیشتری درگیر بودند و مداخلات ، سالانیمهای نمونه

ها برای ها و فرصت: چالشیآورفنآوری و ( در پژوهش خود با عنوان تاب2018) 4کند. جانهای آینده برجسته میچالش

در ادبیات  یآورفنبا مفهوم  تواندیم آوریتاببا بلایا به این نتیجه رسید که نظریه  های جدید دانش در مواجههشیوه

 لایا دارد.ب یزیربرنامهی برای تولید و کاربرد دانش در دارمعنیجغرافیای مجازی مرتبط باشد و این ارتباط پیامدهای 

 ,.Hassoun et alشوند )نادرست تبدیل میتحقیقات نشان داده است که چگونه جوامع آنلاین به حالات اطلاعات 

حبوحه جوانان در ب، گیریآوری دیجیتال جوانان را هم پشتیبانی کنند. در طول همهچنین جوامعی ممکن است تاب، (2024

ا به تا حدی ب - های جدیدی برای مراقبت از یکدیگر از طریق فضاهای آنلاینراه، زندگی اجتماعی شدنیتالیجیدافزایش 

 5کاستلو و همکاران(. Weinstein, 2021 Unni &)ایجاد کردند  - راک گذاشتن اطلاعات مربوط به سلامت و رفاهاشت

، نامحدود پیمایش مثلاًهای ناشی از آنها )ها و آسیبکنند که تمرکز باید بر عناصر طراحی الگوریتم( استدلال می2023)

محتوای موجود در پلتفرم.  فقطنه، ( باشدشدهیسازیشخصدهای محتوای لفی، هااعلانریتم ، های اجتماعیفشار و پاداش

                                                                                                                                                                                          
1. Hassoun et al 

2. Saka et al. 

3. Schäfer et al. 

4. Jan 

5. Costello et al. 
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را  های چینای بر استرس فنی در دانشجویان دانشگاهآوری و راهبردهای مقابلهتأثیر تاب، (2024) 1و همکاران ونتینگ

فناوری در  د استرس ناشی ازدر ایجا مؤثر شناختیروانبررسی کردند و به این نتیجه رسیدند که اهمیت پرداختن به عوامل 

اهش بار برای ک مؤثرای آوری و اتخاذ راهبردهای مقابلهکند و از افزایش تابمی تأکیدهای چین میان دانشجویان دانشگاه

 کند.استرس ناشی از فناوری در دانشجویان حمایت می

ین امر تماعی تحمیل کرده است که اهای اجای را بر فعالان شبکهتهدیدات پیچیده، تحولات شتابان فضای دیجیتال

ادبیات  ،روزافزون بر این مفهوم تأکیدکند. با وجود آوری دیجیتال را به یک ضرورت حیاتی تبدیل میلزوم وجود تاب

رای در درک چگونگی توسعه و اج توجهیقابلهای انفعالی یا پیشگیرانه تمرکز کرده و شکاف موجود اغلب بر جنبه

 ای توسط خود فعالان را باقی گذاشته است.مقابله های فعالاستراتژی

 روش

ا هدف زیر، پژوهش حاضر با توجه به ماهیت موضوع کیفی و از روش نظریه داده بنیاد )پارادایمی( استفاده شده است

تند. این روش این نیس گیریاندازهقابلهای کمی درک تفسیری و کشف تجربه زیسته افراد است که با روش، بررسی عمیق

استخراج کنیم. در پژوهش حاضر از روش  شدهیآورجمعهای از داده ماًیمستقها را دهد تا مفاهیم و روابط آنامکان را می

های کلیدی انتخاب افراد تجربه شخصی در مواجهه با یک چالش دیجیتال گیری هدفمند استفاده است و از ویژگینمونه

 افتهیتارساخهای عمیق نیمه ها از طریق مصاحبهبوده است بهره برده است. پس از تحلیل اولیه داده آوریکه نیازمند تاب

تصمیم گرفت که چه نوع اطلاعات جدیدی برای توسعه و ، این مفاهیم بر اساسو پژوهشگر  شدهاستخراجمفاهیم اولیه 

که ای شبافراد منتخب که از فعالان مدنی و کنشگران رسانه نفر از 25با تعداد  فراینداعتبارسنجی مفاهیم را بررسی کند. این 

طح مشخصی از رود سفعال با محیط دیجیتال در تعامل هستند و انتظار می طوربهاجتماعی اینستاگرام بودند بدین دلیل که 

پس کدهای س، جام شدآوری دیجیتال را داشته باشند. ابتدا تمامی مصاحبه خط به خط خوانده و کدگذاری اولیه انسواد تاب

بندی شدند )کدگذاری محوری( و در انتها مقولات اصلی مستخرج های محوری و زیرمقولات اصلی گروهمشابه به دسته

ها تا رسیدن به اشباع نظری انجام شد. همچنین جهت اعتباربخشی به آوری دادهگیری برای توقف جمعشدند. تصمیم

 ان حوزه رسانه و علم اطلاعات و دانش شناسی صورت پذیرفت.نفر از متخصص 5بازبینی توسط ، پژوهش

 هایافته

شوند تا از سطح توصیف خام به ساختار مفهومی و نظری برسند. ابتدا در ها طی چند مرحله تحلیل و کدگذاری میداده

است.  مشخص شده 1شد که در جدول  وتحلیلتجزیهجز به جز بررسی و  کنندگانشرکتبخش نخست جملات کلیدی 

 ی حذف محتوای آموزشی خود بیان کرد:در توصیف تجربه کنندگانمشارکتنمونه یکی از  عنوانبه

من مجبور شدم موزیکش را تغییر ، وقتی پست آموزشی شیرینی حذف شد»اجتماعی:  –فعال تجاری ، ساله 40، زن

 «بدهم تا دوباره اجازه انتشار را بگیرم

                                                                                                                                                                                          
1. Wenting et al. 
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ه در این پژوهش ک یمفهوماین تجربه بیانگر نوعی یادگیری ضمنی و تطبیق فعال با سازوکارهای الگوریتمی است؛ 

 یادگیری تجربی از تهدید دیجیتال شناسایی شد. عنوانبه

 حلاهرها خیلیا توی کامنت، های دیگر فعالیت دارممن هم در اینستاگرام و هم در شبکه»فعال تجاری: ، ساله 37، مرد

 «دنمی

طی ی ارتباشبکه، هامنبع اصلی کسب دانش عملیاتی برای دور زدن محدودیت، برخلاف انتظار از آموزش رسمی

اختاری برای س، خودآگاهانه، سمیمکاناست. این فرد به این موضوع اشاره کرد که چگونه این  کنندگانمشارکتغیررسمی 

 رده است.مدیریت دانش جمعی و اشتراک تجربیات را مهیا ک

 شوندگانمصاحبهاز  شدهاستخراجکدهای اولیه  .1جدول 

 شدهمفاهیم/کدهای اولیه استخراج

آوری به تاب ،آگاهی متوسط امنیتی، مشی و حذف محتواتهدید از سوی خط، وابستگی معیشتی به پلتفرم، هافعالیت اقتصادی در شبکه

لتفرم پذیرش تغییرات پ، فشار محتوا و زمان، یادگیری از تجربه شخصی، محتواتجربه حذف ، رغم تهدیدمعنای استمرار فعالیت علی

 نبود سیستم اشتراک تجربه، عنوان ضرورتبه

، آگاهی از امنیت در حد آموزش رسمی، تهدیدهای ارتباطی )مزاحمت فردی(، رقابت بالا در حرفه، کار بودن در فضای مجازیتازه

ی امنیت را وظیفه شخص، استرس زیاد در مواجهه، سازی حمایتیناتوانی در شبکه، به تهدید واکنش اضطرابی، بروز خستگی روانی

 بیند نه سیستمیمی

یلی تجربه تعط، صورت تحمل و انعطافآوری بهمفهوم تاب، تهدید و مشتریان دردسرساز، هک گرامفعالیت تجاری فعال در اینستا

ر پیچیدگی ب تأکید، وجود گروه پشتیبان آموزشی، کنندگاندادن دنبالدست نگرانی از، دانش رسمی امنیتی، آپاستفاده از بک، صفحه

 تنظیمات پلتفرم

ه تجربه واقعی حمل، ایعنوان حفظ تعادل روانی و حرفهآوری بهمفهوم تاب، تهدید شهرت و حریم خصوصی، تولید محتوای آموزشی

استفاده از حمایت ، فشار انتشار مداوم، یادگیری از شکست، از حادثهنداشتن اقدام پیش ، (۲1FAسازی و واکنش سریع )فعال

 انتقاد از تغییرات مداوم پلتفرم، اشتراک تجربیات با گروهی از فعالان، اجتماعی

 یادگیری، آپو بک ۲FAنداشتن ، شدهیافته تجربهحمله جمعی سازمان، یافتهتهدیدهای ساختاری و سازمان، ای تحلیلیکنشگر رسانه

، جربهتشکیل گروه تبادل ت، انعطاف روانی بالا، فشار تولید محتوا و ترس از الگوریتم، سازی دانش امنیتضعف در پیاده، از شکست

 بودن تنظیمات امنیتی انتقاد از پنهان

 هاپیچیدگی پلتفرم، خستگی تولیدکننده محتوا، خودیادگیری، بازسازی، تجربه تهدید واقعی

تجربه تهدید فردی ، فهمدمی «حل مسئله»آوری را در حد تاب، از داده سوءاستفادهآگاهی از خطر هک و ، شخصیفعالیت نیمه

ه واکنش حذفی به حمل، یادگیری از هشدار دیگران، با امنیت سیستماتیک ییناآشنا، سازی امنیت جزئی )در تلگرام(فعال، محدود

 رسانی تجربه کلاهبرداری()اطلاع تلاش برای هشدار به دیگران، )بلوکه یا حذف کامنت(

آوری از تاب، نبود تجربه حمله، خستگی زمانی، یادگیری از دیگران، رعایت امنیت بالا، تهدید از سرقت محتوا، کنشگر گردشگری

 هاانتقاد از تغییر مکرر سیاست، وابستگی آموزشی به دیگران، طریق تغییر روش

تمرکز بر پرهیز و حذف موارد ، نداشتن تجربه تهدید، اجتناب از ریسک، بر احتیاط تأکید، حداقل کنشگری، کننده محتوامصرف

 مانع اصلی عنوانبهموضوع فیلترینگ ، آگاهی ابتدایی از تهدیدهای سایبری، مشکوک

                                                                                                                                                                                          
 تأیید هویت دوعاملی .1



 177 | ...شکاف دانش و عملکرد در حوزه سواد یبررس 

 

H
o

m
e

p
ag

e
: 

h
tt

p
s:

//
jk

s.
at

u
.a

c.
ir

/ 

 شدهمفاهیم/کدهای اولیه استخراج

ای از مسئولیت ساده درک، نداشتن تجربه تهدید، 1نگرانی از فیشینگ، آوریناآگاهی از تاب، هااستفاده روزمره و ارتباطی از شبکه

 های پلتفرمناآگاهی از سیاست، گرفتن از متخصص امنیتتمایل به کمک، )قبول خطا و اصلاح(

 هاناآشنایی با سیاست، استرس هک شدن توسط افراد، دیجیتال آوریتابعدم شناخت ، شخصی صفحه

برقرار شد  شدهییشناسامند میان مفاهیم ارتباط نظام، های مصاحبهپس از استخراج کدهای اولیه و مفاهیم باز از داده

بدین صورت که پژوهشگر به دنبال روابط و پیوندها بین کدهای اولیه است و کدهای مجزا را به یکدیگر وصل کرده تا 

که  یمیپاراداو مدل  2کدگذاری محوری از روش اشتراوس و کوربین فرایندآوریم.  به دستیک ساختار معنایی منسجم 

ود ای پدیده محوری )خزمینه، جستجوی شرایط علی )چه عواملی باعث ایجاد این کد شدند؟(، به مقایسه مداوم بین موارد

واکنش )این کد در چه ، راهبردهای کنش )کاربران چه اقداماتی برای مدیریت این کد انجام دادند؟(، کد چیست؟(

د یا راهبرد چیست؟( انجام شد. با استفاده از مدل پارادایم به تفکیک ی اجرای این کدهد؟( و پیامدها )نتیجهشرایطی رخ می

، هادیجیتال در مواجهه با تهدیدها: پدیده مرکزی برآمده از داده آوریتابپدیده محوری:  پردازیم:ها میهر یک از مقوله

ز شود که شامل آگاهی ایای تعریف مفرآیندی چرخه عنوانبههای اجتماعی است که آوری دیجیتال فعال شبکهتاب

ای بلکه مجموعه، ها نه یک وضعیت پایداردر این مصاحبه آوریتاببازسازی حضور آنلاین. ، سازگاری، مواجه، تهدید

 های مداوم است.ها و بازآفرینییادگیری، هااز کنش

تباهی توی کنم که نکنه اشفکر می، کنمالان دیگه قبل از پست کردن یک دقیقه مکث می»فعال تجاری: ، ساله 35، زن

 «متن باشه یا نه!

ژوهش سه های این پبا توجه به داده ؛ کهکنندرا ایجاد می آوریتابشرایط علی: وضعیتی است که زمینه بروز نیاز به  -1 

حذف ، هک زجملهاتجربه مستقیم تهدید یا بحران سایبری  -، هاوابستگی فعالیت به پلتفرم -محور اصلی استخراج شد: 

تجربه ناکافی بودن آموزش رسمی که بیشتر افراد دانش امنیتی را از تجربه یا از دیگر  –ناگهانی حساب یا فیشینگ و 

 .طبیعی در رفتار دیجیتال افراد شکل گیرد صورتبه آوریتابشود نیاز به آموزند. این شرایط سبب میکاربران می

م و ببینم صفحه فردا صبح بیدار بش آگهلان متکی به این اپلیکیشن هست. ا وکارمکسبتمام »فعال تجاری: ، ساله 42، زن

 «بیکار شدم. عملاً، بسته شده

حصیلات و ت، های فردی که شامل سنویژگی -بود:  زیتماقابلای بسیار زمینه و بافت؛ در این پژوهش سه بعد زمینه -2

، تنظیمات های پلتفرمی که مربوط بهویژگی -، تأثیر دارد های افرادانگیزه حضور در شبکه که بر نوع تهدیدات و واکنش

دنبال  داشتننگهفشار  ،فضای فرهنگی همانند ترس از فیلترینگ –پشتیبانی و  فرایندها و عدم شفافیت در تغییر سیاست

 کننده و قضاوت دیجیتال از سوی کاربران.

که:  دادنابجوبه پشتیبانی تیک زدم. بعد از یه هفته بهم ، کردنحذفوقتی پست رو »فعال اجتماعی: ، ساله52، زن 

 «کنه با یه دیوار حرف می زنه.. خب کدوم قانون؟ هیچ توضیحی ندادن. آدم حس می«قوانین ما نقض شده»

                                                                                                                                                                                          
های متداول کلاهبرداری اینترنتی است که در آن مهاجمان با فریب کاربران، اطلاعات حساس مانند رمز عبور، : یکی از روش(Phishing)فیشینگ . 1

 آورند.شماره کارت بانکی یا کدهای امنیتی را به دست می

2. Strauss & Cirbin 
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 آوریتابمحورهای عملی ، در پاسخ به تهدیدها کنندگانشرکتهای راهبردهای کنش و تعامل: کنش و واکنش -3 

ند راهبردهای فنی که شامل استفاده از ابزارهای امنیتی مان -شوند: شوند و به دو دسته کلی تقسیم میوب میدیجیتال محس

ازی تهدیدها مستندس، هاهای همیاری برای تبادل تجربه شکستایجاد گروه، گیری از محتواو پشتیبان یدوعاملاحراز هویت 

شکست  رغمیعلاجتماعی که شامل حفظ آرامش و تداوم انتشار محتوا  –راهبردهای روانی  –امنیتی  ستیلچکو تدوین 

 بازتعریف هویت و هدف فعالیت در شبکه پس از بحران.، موقت برای بازیابی ذهنی یریگفاصله، یا حذف

تسهیل  ار آوریتاب فرایندتوانند متعدد شناسایی شدند که می گرمداخلهها عوامل : در بررسی دادهگرمداخلهشرایط  -4 

یتمی ترس اضطراب الگور -، شودمانع انجام اقدامات امنیتی می کهفشار تولید مستمر محتوا -یا بازدارندگی کنند همانند: 

مایتی وجود یا فقدان شبکه ح -ها و تنظیمات خستگی روانی از تغییرات مداوم سیاست - دنبال کنندهاز کاهش بازدید و 

الزاماً ، عنی دانستنی، کنندرابطه بین دانش امنیتی و رفتار امنیتی را تعدیل می، ین. این عواملدر میان همکاران یا دوستان آنلا

 انجامد.به عمل نمی

ویدئوی  کردندرستدرگیر  قدرنیاولی ، کنم (2FA) یادومرحلهدونم که باید من می»فعال اجتماعی: ، ساله36، مرد

مونه برای یامنیت م، یت با تولید محتواستوکنم برم توی تنظیمات و اون کار رو انجام بدم. اولبعدی هستم که وقت نمی

 «بعد.

 سطح فردی که به افزایش -: ازجملهشوند ها به سه دسته تقسیم میهای تاب آورانه در دادهپیامدها: پیامدهای کنش -5 

شود یادگیری و حمایت متقابل منجر می یریگشکلسطح جمعی به  -، فناوری است نفساعتمادبهحس خودکارآمدی و 

دیجیتال  آوریابت جهیدرنتهای آنان است. ها و سیاستسطح سیستمی که نقد و مطالبه گری نسبت به عملکرد پلتفرم –و 

ر مقاومت اجتماعی و همیاری آنلاین را دبلکه به شکل پنهان بذر نوعی ، شودبه بازیابی فردی از بحران منجر می تنهانه

 کارد.جامعه کاربردی می

دیگه ، بگیرم و ایمیل رو ایمن کنم آپبکخودم یاد گرفتم چطور از اطلاعاتم  نکهیبعدازا»فعال اجتماعی: ، ساله42، زن

 «کنم خودم کنترل رو در دست گرفتم.ترسم. حس میامنیتی نمی یهایروزرسانبهاز 

 مقولات محوری .2جدول 

 مقوله محوری

 ماهیت فعالیت و میزان وابستگی به پلتفرم

 درک تهدید و ریسک در فضای دیجیتال

 دانش امنیتی

 شکاف میان دانستن و عمل امنیتی

 ایهای حرفهفشارها و محدودیت

 آوری دیجیتالتاب

 واکنش در بحران و بازیابی

 های حمایتی و یادگیری جمعیشبکه

 پلتفرمی در تداوم امنیت موانع
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ب و غال فرایندمشخص شد که ، در مرحله بعد کدگذاری انتخابی و تدوین مدل نظری است. پس از مقایسه عمیق

یتال دیج آوریتاب»دهد که شامل: هسته مدل را تشکیل می، کنندای که فعالان برای حفظ پایداری خود طی میچرخه

راتر از چیزی ف، موردمطالعهها نشان داد که هسته نظری پدیده است. تحلیل محوری داده «بازسازی هویت فناورانه مثابهبه

را نوعی بازسازی مداوم هویت فناورانه خویش  آوریتاب فرایند دهندگانپاسخاست. « کنش محافظتی»یا ، «امنیت فردی»

 درواقعران. م رابطه جدید با فناوری پس از بحبازسازی اعتماد به توانایی خود و تنظی، دانستند: یعنی یادگیری از شکستمی

همیاری جمعی و بازتاب اجتماعی ، شود و به خودکارآمدیاز تهدید و آسیب آغاز می، ای استو چرخه پیوسته، این مفهوم

ه چرخه هر بار ک، آوری دیجیتال یک چرخه یادگیرنده استتاب، وگوهاتکرار مضامین در گفت بر اساسگردد. منجر می

کنندگان یابد به تعبیر شرکتپذیری ذهنی کاهش میگردد و آسیبحس خودکارآمدی فناورانه تقویت می، شودمی طی

 «.شویمتر میایکمی حرفه، با هر بحران»

که  ای از بازتعریف هویت فناورانه استفرایندی پویا و چرخه، های اجتماعیآوری دیجیتال در میان کاربران شبکهتاب

گیرد. نتیجه این فشار پلتفرمی و حمایت همسالان شکل می، از طریق تعامل میان دانش تجربی، بحران و تهدید در پی تجربه

ها یافته بههباتوجآور است. ای یادگیرنده و تابجامعه یریگشکلدیجیتال و  یخودکارآمدپیدایش حس جدیدی از  فرایند

 بازسازی هویت فناورانه بدین صورت است: همثاببهدیجیتال  آوریتابترسیم نمودار مفهومی مدل 

 بازسازی هویت فناورانه مثابهبهآوری دیجیتال مدل تاب. 1 نمودار

 
 

خروج  یجابه، های اجتماعی در مواجهه با تهدیدهای امنیتیدهد که کاربران ایرانی شبکهمدل نشان می، روایی طوربه

ه قبل برگشت ب»برای آنان به معنای  آوریتابگیرند. روش بقا و رشد را در پیش می، محیط تهدیدزادرون همان ، از فضا

 گرشرایط مداخله

 فشار محتوا-

 نیاز به دانش-

 شبکه حمایتی-

 شرایط علی

 وابستگی به پلتفرم-

 تجربه تهدید-

 درک خطرات-

 راهبردها

 راهبردهای فنی / مدیریتی-

 شناختیراهبردهای -

 پیامدها

 فشار محتوا-

 نیاز به دانش-

 شبکه حمایتی-

 ایشرایط زمینه

 نوع پلتفرم-

 جایگاه فردی-

 فرهنگ کاربران-

 آوری دیجیتالتاب
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همیاری ، گیریشود فضای دیجیتال به بستری برای خودیاداست. این نگاه باعث می« بلکه جلو رفتن با دانشی بیشتر»، «نیست

 و بازسازی جمعی تبدیل گردد.

 گیریبحث و نتیجه

 ادیبنادهدآوری دیجیتال در میان کنشگران فضای مجازی بر مبنای رویکرد نظریه تاب فرایند نییتبا هدف پژوهش حاضر ب

ردید که مدلی نظری گ یریگشکلمحوری و انتخابی( بود که منجر به ، ها )کدگذاری بازانجام شد. سه مرحله تحلیل داده

دل دهد. در این مپویای بازسازی هویت فناورانه در مواجهه با تهدیدها و فشارهای محیط دیجیتال را توضیح می فرایند

کنشی بازسازانه و  منزلةبهبلکه ، های فناورانه و دیجیتالیدیجیتال نه به معنای ایستادگی منفعل در برابر آسیب آوریتاب

از طریق ، ریهای سایبتهدیدها و ناپایداری تجربةشگر دیجیتال در جریان یادگیرنده در تعامل با فناوری تبیین شد. کن

د که پیامد آن کناز تحول شناختی و کنشی را طی می یندیفرا، خود فناورانةها و بازتعریف نقش پالایش ادراک، یادگیری

های فناوری ظرفیت درواقعست. های حمایتی آنلاین ابازسازی هویت دیجیتال و ایجاد شبکه، احیای خودکارآمدی فناورانه

ط کنند. در این شرایآوری زنجیره تأمین در هر یک از این ابعاد کمک میابزارهایی هستند که به افراد در ساخت تاب

ارتباط  ابزاری برای عنوانبهمطالب و عکس و فیلم را دارند و باید  گذاریاشتراکای فراتر از وظیفه یاجتماعهای رسانه

ذاری روابط مالی گهدف جهت پایه عنوانبهقرار گیرند و  مورداستفادهو مشتریان و حتی مشتریان با یکدیگر  تمؤسسامیان 

 نوین در تجارت باشند.

اجتماعی است که در آن فرد بین درک  - آوری دیجیتال یک چرخه شناختیاین است که تاب دهندهنشانها یافته

حیای جهت سوق به سمت ا یندیفرا آوریتاب درنتیجهکند. گران حرکت میبازسازی و آموزش به دی، یادگیری، تهدید

از سلامت روان بیشتری نیز برخوردار هستند )جمشیدی عینی و ، بالای دارند آوریتابخود و دیگران است. افرادی که 

 (.1396، رضوی

 ازندةبازسکنشگر یادگیرنده و  عنوانبهفرد ، دهد که در آندیجیتال ارائه می آوریتابای از این پژوهش مدل تازه

ر از خلال یادگیری تحولی است که کارب فرایند کیبازگشت؛ بلکه دیجیتال نه  آوریتاب، یابدهویت فناورانه ظهور می

بلکه ، نیست کنندهمقاومت صرفاًیعنی فرد دیگر ، کندآن تجربه فناورانه را به بازتولید هویت شخصی و اجتماعی تبدیل می

یا تهدیدهای  هاشکستگذرد و کاربر با از مسیر یادگیری بازتابی و فناورانه می آوریتاب فرایند درواقعزآفرین است. با

( بازنگری در 2023) 1آموزد و به تعبیر لوپتونشود و راهکار خودتنظیمی و بازآفرینی کارکردی را میفناورانه مواجه می

اق با انطب یجابهدر این پژوهش  شدهارائهآوری دیجیتال در مدل تاب درنتیجه رسد.خویشتن از دریچه داده و فناوری می

 هیدوسو دفراینهای هوش مصنوعی در یک بازسازانه با فناوری است )جایی که انسان و سامانه یستیزهمفناوری به معنای 

 دهند(.هویت را شکل می

اختاری هویتی بلکه س، یا فنی نیست شناختیروان یندیفرا صرفاًآوری دیجیتال دهد تابنتایج پژوهش حاضر نشان می

تفاده از مدل توانند با اسگیرد. پژوهشگران آینده میو شناختی دارد که از تعامل انسان با فناوری و اجتماع آنلاین شکل می

کنند. در  ماعی بازخوانیعاملیت فناورانه و یادگیری اجت، های هویت دیجیتالآوری را در پیوند با نظریهمفهوم تاب، حاضر

                                                                                                                                                                                          
1. Lupoton 
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آموزش سواد دیجیتال ، در این مدل شدهییشناساراهبردهای شناختی و هیجانی  بر اساسگردد همین راستا پیشنهاد می

هایی طراحی شود تا کاربران یاد بگیرند چگونه در شرایط تهدید سایبری از خودکارآمدی و مدیریت تطبیقی در قالب ماژول

هایی ارگاهک، های کارآفرینی دیجیتالمراکز رشد و انجمن، شود نهادهای آموزشیچنین پیشنهاد میهیجان بهره ببرند. هم

 طراحی کنند که کاربران را به بازاندیشی در نقش و هویت خود در فضای دیجیتال ترغیب کنند.

 ملاحظات اخلاقی

 پژوهشاخلاقپیروی از اصول 

 هاست.همه آن دییاند و این موضوع موردتأاین پژوهش علمی رعایت نموده نویسندگان اصول اخلاقی را در انجام و انتشار

 هادسترسی به داده

 در دسترس خواهند بود. سندگانیها در صورت درخواست از نوداده

 تعارض منافع

 بنا بر اظهار نویسندگان این مقاله تعارض منافع ندارد.
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